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IIOTPEBHO JE YHAIIPE/TUTH ITPOLIEC YIIPAB/bAIbA KOHTHHYUTETOM
IIOCJIOBAEbA U YIIPAB/bAIBA HHPOPMAITMOHOM UMOBHHOM, ObYXBATAJYHEHU

CBE CUCTEME U AIVTHKAITHJE, PA/IH ObE3BEBEA II0OTPEBHOI' HUBOA
IHHOY3/TAHOCTH HHPOPMAILIMOHOI' CUCTEMA JIIIIC

RN EEEEEEEEEEEEEEEAEEEEEEEEEEEEEEEEEEEEEE
VY mperxomHuM peBm3Hjama JlpkaBHa peBH30pCKa MHCTHTYIMjA je YTBpIWiIa aa JaBHO
npenysehe ,,[IyreBu CpOuje’ HHje y MOTITYHOCTH YCIOCTaBIIIO ajekBaraH cucteM OYK u
YCKJIQJIUIIO HEroBe €JIEeMEHTE ca MeyHapOJHUM CTaHAapIuMa MHTEPHE KOHTPOJE KOjH
yKibyuyjy koHuent ,,COSO® okBHpa, 300T Yera MOCTOjH PU3UK 1a Ce LIJbEBH M 3aJald
nocjoBarwa Helie OCTBapUTH Ha MpaBHIIAaH, CKOHOMHYAH, eukacan U e)eKTHBAH HAYMH.
ITpuxoau o HarIaTe MyTapuHe YuHe Bue o 50% yKYIHHX PUX0Aa, TOK Haj3HaYajHUjH
neo nHGopManoHor cucTeMa jaBHor npenyseha , ITyresu CpOuje” unHM cucTeM HaruiaTe
ImyTapuHe Ha myteBuMa PemyOuke Cpouje.

Kako cucrem ¢unaHCHjcKOT ympaBiama M KOHTpone oOyxBara CHCTeM Haruiate
ITyTapHHe, HEOITXOTHO je OMII0 00aBUTH yBepaBambe Y lbUXOBY €(PMKaCHOCT KOJ OCTH3amka
MIOCJIOBHHX ITHJBEBA OCTBApEHa MPHUXO0/Ia.

IIpenopyke

Jp>xaBHA peBU30pCKa MHCTUTYLHja Oana je
Iperopyke JMIMMa OATOBOPHUM 3a HH(GO-
pmauuonu cuctem JIIIIC, ga:

e o0e30ee  TPETXOAHO  EBHICHTHUPAEC
nHIa/Bo3MiIa 3a 0cnobahambe WITH YMambehe
U3HOCA IyTAPUHE Y CHUCTEM 3a HAIulaTy
IyTapyHe;
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::; 3 g{ “ KPUTKMHE ®YHKUWJE MOCNOBAKA LA CE HE NOHOBM! e oHecy [lmaH KOHTHMHYUTETa MOCIOBAMKA,
[
c > oJlpelie JHLa U HBUXOBE 00aBe3e y MOTIeAy
BPEME uTo MEPUOJMYHOT TECTUpama, ycKiahuBama u

W3BELITABamba yNPaBJbadYKUX OpraHa;
Ciuka: Ynpas/bambe KOHTUHYUTETOM I0CJI0BakbAa

noHecy Ilnan omopaska ox xaBapuje 3a UT

Hamnnara HakHaza 3a kopumhemwe jaBHHX 1o0apa npensubha u ocnobahame onapeheHnx

KOpHCHHKA 01 1aharma myTapyrHe, HaJUIe)KHO MUHUCTApCTBO HUje IOHEN0 KPUTEPHjyMe

3a ocnobahame mahama, mTo je moBeno mo Tora nga mpenysehe Bpum ociobahame

npuMeryjyhu ComcTBeHe KpuTepujyme, u camo y 2022, roguHH 10 TOM OCHOBY
ocnoboamia mwahama myTapuHe y H3HOCY o prOmKHO 330 MIIHOHA TUHApPA.

Lenehn 3nauaj JIIIIC 3a onmBujame XMBOTa, paga W QyHKIHOHHCame PemyOimke

CpOuje, ka0 W 3Hadaja CUCTEMa HAIUIATE€ 332 OCTBApEHE IOCIOBHUX IHJbEBAa CaMOT

npenyseha, koHCTaTOBaNM CMO crenehe:

- JIIIIC Huje ycnocraBwia euKacaH CHCTEM HHTEpHE KOHTpoJie 3a ocnobabhame
miahawa MyTapuHe, pa3MeHa nojaTtaka u3Meby cucTema 3a Hamary IyTapuHa U
¢uHaHCHjcKOT NH(OPMAIIMOHOT CHCTEMa Ce W3BOAM MaHYEJIHO W Iperjes 3almuca o
norahajuma (JloroBa) ce He BpIlE IMEPUOIAMYHO, 300T Yera je CTBOPEH PH3MK Ja ce
LIHJBEBH U 33/Ialli MOCJIOBamba Helie ocTBapuTH Ha eHKacaH M NpaBUiIaH HAYMH, U
MOJKE U3a3BaTH MOCJIEHIIE IO HOCTIOBHE Pe3yTaTe, CMABCHEM MOCIOBHHX MPUX0/a
1 JOHOLICH-EM MOTPEIIHNX MOCIOBHUX OJUTyKa;

- Ycren HemoHOIIEHA CTPATEIIKUX JOKYMeHaTa Kao mro je: CTpaTternja ynpaBibama
pusukom, I[IporeHa yruiaja Ha mocioBame, [lnaH KOHTHHYHTETa MMOCNOBamba, [Tnan
oropaBka oJ xaBapuje u IlnaHa u3pane pesepBHUX Komuja, 0e3 Kojux Huje Moryhe
OJIPENTHU IPUOPUTETE U IPATUTH TPOLIKOBE, CTBOPEH j€ PU3HK 1A y CIIy4ajy ITEeTHUX
norahaja nohe 1o HeedukacHOTr pearoBama, CHCTeM OyJe AYroTPajHO HEIOCTYIaH,
n3ryOu BHIIE MOJaTaka oJ IUIAHMPAaHUX M TUME Ja yrpo3H pe3ysrare MOCIOBamba
MPEBAaCXOJHO YMAmbHBAKEM IUIAHHPAHHUX MPUXOAA, M MOCICANYHO HEIUIAHHPAHUM
pacxo/iMa 3a OropaBak CHCTEMa,;

- JIMIC wmtutH wHGOPMANMOHY HMMOBHHY, aii 300r HEIOCTaTka CTPATELIKUX
JOKyMeHaTa Ha HHBOY mnpenyseha, ynpaeibarse T UMOBHHOM M HH(GOPMAIMOHOM
6e36ennouthy je ¢QparMeHTHpaHO, YMME je CTBOPEH PH3HMK OJ] HEOBJIamheHor
NpUCTYNa MoJalKMa ¥ HHPOPMALMOHMM pEecypcHMa, LITO MOXKE JOBECTH JI0
HEIIAHUPAaHUX  pacxoja, CYACKMX TIIOCTynaka M ciabibema  IMOy3AaHOCTH
MH(OPMAIIMOHOT CHCTEeMa.

CHCTEM U IOJICUCTEME, BPIIE MEPUOANYHO
TECTUPAE U 0 TOME H3BEILITABajy yIpaBiba-
YKe OpraHe;

® y capajibi Ca MHHHUCTAPCTBOM HAUICKHUM
3a oapehuBame oOjexara KpuTuaHEe HH(Ppa-
CTPYKType y CeKTopy caobOpahaja cauunu
be36eJHOCHH TU1aH Oreparopa 3a ynpasiba-
B PU3MKOM M NPEIBUIN MeEpe KOojuMa ce

00e36eljyje pax y BAHPEIHUM OKOJIHOCTHMA,;

noHecy IlmaH m3pame M TecTHpama pese-
PBHHX KOIHja, ypeae Mmpolenype yckiale-
HOT (pyHKIIMOHHCamka CBUX OPraHH3allno-
HUX JIeJIOBA Y [IMJbY CMabeHha PU3HKa O T'y-
OWTKa Mo/IaTaKa;

yCIOCTaBe MEXaHHW3aM JAWHAMHYKOT YIpa-
BJbaha PU3UKOM JIeHDHHUCAHEM HHINKATO-
pa 3a AHEeBHO npaheme cTamba 1 1a PeIOBHO
W3BEIITaBajy O CTamy HHpOpMaIHoHe Oe-
30€IHOCTH,

MUMIUIEMEHTHPAj)y MEXaHH3aM YyIpaBJbamba
WT umoBuHOM Koju he 06e36eanTn Heonxo-
IHe nH(OpMAIHje Y IIUJbY CMabeha PH3HKa
KpPO3 [EHTpaIu3alijy HAaUISKHOCTH Ha
Mepama HH()OPMAIMOHE 3aIlTHTE;

e nonecy Ilpounenypy o 6e3b6eqHocTH M 3a-
wtut UKT cucrema Ha HUBOY mpenyseha
KOjoM OH ce ypero MpoIiec 3aITHTe HHPO-
pManuja, mojaTaka 1 J0OKyMeHara y CKIamgy
U Ca CTETICHOM TajHOCTH Yy HH()OPMAIIMOHOM
CHCTEMY y IWJbY jadarma yKynHe 0e30em1Ho-
CTH MOCJIOBabA.
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Ckpahenuuye u mepmunu

VY npernieny cy nate ckpaheHurle koje ¢y KopuiheHe y H3BelTajy:

Ilyn Ha3uB Ckpahennna
3akoH 0 nH(pOpMaIMOHO] 0e30eTHOCTH 3Ub
JaBHo mpenysehe ,,ITyreBu Cpouje” JIIIIC
Wndopmanunonu cuctem ncC
HNHbopMannoHO-KOMYHHUKAITHOHU CHCTEM HUKT cucrem
WNudopmanmone TexHonoruje nT
Il1aH KOHTUHYUTETA ITOCJI0BAKHA ITKII
[Iy1aH KOHTUHYHUTETA OllepaIyja TIKO
IInan KOMyHI/IKaIII/Ija Y KpU3HHUM CI/ITyaIII/IjaMa HKK
IlnaH 3amITUTE KPUTHYHE HHPPACTPYKTYPE TIKU
ILinan ogroBopa Ha cajoep UHITUAEHTE TICU
[1nan onopaBka oj xaBapuje 10X
[Inan 3a Ba"peaHe cuTyaruje nHOOPMAIMOHOT CUCTEMa [IBC
[1nan 3amTuTe JIMIIa y BAHPEIHO] CUTYaINj1 [13J1
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| Pe3ume u npenopyke

Jlp>)kaBHa pPEeBU30pCKA WHCTUTYIHMja J€ CHpOBEJa PEBU3Ujy CBPCHCXOIHOCTH IOCIOBaAa
., Yipassbame uHpopmanuonum cucremoMm JIT , ITyresu Cpouje (JIIIIC). PeBusnjom je obyxBahen
uH(OPMAIOHH cHCcTeM mpey3eha Kao HeroBor omeparopal, ocHoBaHo je OIIyKoM? U 10/IeJbEHHU Cy
My IIOCJIOBH yIIpaBJbama A00pHUMa O]l OIIITET 3Ha4aja.

PeBusuja je oOaBjbeHa Ha HAUMH M TMpeMa IOCTYNIKMMAa YTBP)EHHMM OKBHPOM DPEBHU30PCKHX
crangapaa Mehynapoane opranuzanuje BpxoBHUX peBuzopckux naertutymnuja (INTOSAI), Kogekcom
npodecroHaHe eTUKE IPKABHUX PEBU30pa, MpUHIMNIMa MelyHapoaHux crangapaa BpXOBHHX pe-
Bu30opckux nHcrtutyiyja (ISSAI), Metogoonkum mpaBuaInMa ¥ CMEpHHUIIaMa 32 PEeBU3H]y CBPCHUCXO-
JHOCTHU TIOCNIOBamba® 1 MeTON0NOMKKIM TIpaBuIuMa U cMepHuiama 3a UT pesusujy Jp:xaBHe pesu-
30pcKe HHCTUTYyIH]e.

e peBusmje je ma mpyxu oneHy na au uHpopMmanuonu cucremu y JIITIC o6e36ehyjy
edeKTUBHY MOJAPIIKY PAJHUM U MOCIOBHUM (YyHKIIMjama, OJHOCHO OoMOryhyjy ayromaTu3anujy u
MHTETpalUjy MOCIOBHHUX Ipoleca, 0o0e30elhyje moy3maH pajg y CBUM YCIOBHMA M INTUTH WH(QO-
pMaIOHy UMOBHUHY.

Onemyjyhn pu3uke W TMOTEHIWjATHO Moryhe IMociiequIle, a HAaKOH CIPOBEICHE pPEBH3UjE
3aKJbYYHIIA CMO:

I[loTpe6HO je yHampeauTu mpolec YNpPaBbalkba KOHTHHYUTETOM IMOCJI0Bamba U
ynpaB/baba MHGOPMAIMOHOM MMOBHHOM, o0yxBarajyhm cBe cucTremMe M amiMkKanuje, paau
o0e30ehema norpedHOr HMBOA NMoy3aanocTu uHGopmanuonor cucrema JIIIC.

Ha ocHOBy 3aksbydaka, U Hajla3a KOj€ H3HOCHMO y HAaCTaBKY:

3AKJ/bYYAK 1: MrnnieMeHTHpaHe alIdKaTUBHE KOHTpoJie He 00e30el)y]y epeKTUBHOCT Y I0BOJHHO]
MepH, jep ce HOCHOLM IpaBa ociobahama ruiahama myTapuHe HE BOJE y CHUCTEMY 3a HamaTy, a
pa3MeHa nojaraka u3Mmely cucrema 3a HamjaTy MyTapuHa M ()MHAHCHJCKOI CHUCTEMa CE€ W3BOJU
MaHyeJTHO U TIperJie] 3amuca o gorahajuma (JIorosa) ce He BpIlle MepuoAUYHO 300T Yera MoCcToju PU3UK
7la ce TIOCJIOBHU IHJbeBU Hehe ocTBapuTH Ha ehuKacaH ¥ MpaBUJIaH HAYHMH, HITO 32 IMOCIIEANITY MOXE
MMaTH CMambEeHhe MOCIOBHUX MPUXO0/1a U JOHOIICHE MOTPEITHIX MOCTIOBHUX OJTYKA.

e Hauna3s 1.1: JIITIC eBunenTHpa Hocuolle npaBa ociobahama miahama myrapuHe Ha oceOHe
JHCTE, a HE Y CUCTEM 3a HaIUIaTy IIyTapuHe, 300T Yyera NOoCTOJU PU3UK J1a CE Y KpaTKOM BPEMEHY
HaIulaTe He YTBpJE Ta4YHU HACHTUTETH MMaola IpaBa M Ja C€ IPaBO JOAEIN IOTPELIHOM
KOPHCHHMKY YMME CE€ MOKE JJOBECTH J0 YMaKkEHa MMOCIOBHUX MPUXO0/A;

IIpema 3akony o mHoOpmarmonoj 6e36eanoctu, “Cmyxx6enu rimacauk PC”, 6p. 6 ox 28. janyapa 2016, 94 ox 19.
oktobpa 2017, 77 ox 31. okrobpa 2019. rogune, ,,onepamop UKT cucmema je npasno nuye, opean 1acmu Ui Opeanu-
3ayuona jeounuya opeana eracmu xoju xopucmu HUKT cucmem y oxeupy obasmarea céoje 0eiamHocmu, 00HOCHO
nocnosa u3 ceoje HaoaedcHocmu ", a unanom 6 obyxeahena cy nocia ynpasmsarsa 006puma o0 onuimee uHmepecd.
Optyka o ocHHBamY JaBHOT npeny3eha 3a ynpassbame Jp)KaBHUM IyTeBUMa ,,IlyTeBn Cpouje” (,,CiyxOeHH ritacHUK
PC*, 6poj 115/2005) u ynucano y Perucrap npuspennux cydjexara nmox 6pojem b1 108625/2006.

Hpoicasua pesuzopcka uncmumyyuja, (2022), Meronoomka npaBuia U CMEPHHUIE 3a PEBH3Hjy CBPCHCXOJHOCTH

nocyoBamwa, beorpaf,.

JpxaBHa peBn3opcka HHCTUTYIHja, (2019), MeTomomnomka mpasuia u cMepauile 3a UT pesusnjy, beorpan.
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Hana3z 1.2:Pa3mena mogaraka u3mel)y cuctema 3a HaruiaTy myTapuHa U ¢uHa-

HCH]CKOT WH(pOPMAIIMOHOT CHCTEMa CE€ M3BOJM MaHYEIHO INTO 3a TOCIEIUIy MOKE MMaTH
OTeXaHO (PYHKIIMOHUCAKHE MHTEPHUX KOHTPOJIA M CTBOPUTH PH3UK HEMOY3JaHOI H3Be-
IITaBama. ;

e Hauna3s 1.3: HenocraTtak neproAnYHAX Iperiieia 3amnuca o gorahajuma (JIorosa), crBapa pusuk
Jla TPEIIKe y eBUICHTHpaky He Oyay O6JaroBpeMeHo IeTeKTOBaHE U UCTIPABJHEHE U ILITO MOXKE
MMaTH HETaTHUBHE MOCIICIUIIC Ha Pe3ylITaTe oCIoBamba,;

3AKJbYYAK 2: Vcien HeJOHOIIEHA CTPATCIIKUX JTOKyMeHaTa, 03 KOjuxX HHuje Moryhe opeauT
MPUOPUTETE, aICKBATHE MEPE 3AIITUTE U MPATUTH HKUXOBE TPOIIKOBE, CTBOPEH j€ PU3HK JIa y CIIy4ajy
mTeTHOTr aorahaja gohe 10 HeepuKkacHOT pearoBama, CUCTEM OyJIe HEIOCTYIaH Y TYKEM BPEMEHCKOM
nepuosy, 1a ce HeOe30eIHO yIpaBiba TajHUM IOJAIMMa, U3ryOH BUILE MOJaTaKa O/ TUIAHUPAHUX U
TUME yrpo3e pe3ysiTaTH IOCIOBamka IPEBACXOJHO YMAmbHBAKHEM IUIAHUPAHUX IPUXOAa H
HETUITAHUPAHUM PAcXO1Ma 32 OTIOPaBaK CUCTEMA.

e Hana3 2.1: Huje uspahena [Iporiena yruiaja Ha mociioBame 300r HeloHOImema CTpaTeruje
ylipaBJbarba PU3UKOM, ycie]l yera HUCY HU yTBpheHe 0e30e1HOCHE KaTeropuje U NpuOpUTeTH
3amTuTe HHPOPMAITMOHE HIMOBHHE IITO CTBapa PU3MK O/ HEIUIAHMPAHUX PACcXo/a U U3JaTaKka
3a Mepe 3allUTUTE;

e Hauna3s 2.2: Huje uspahen [1nan konTHHYHTETa IOCTI0Bamka 300r HeocTaTka [Ipouene yrunaja
Ha TocioBame, nocrojehe YmyrctBo He nedumnume mnorpedban HuBo aocrynHoctn MKT
CHCTEMa U MOJCUCTeMa, 300T 4era MoCToju PU3MK Ja y ciay4ajy WTeTHOTr qorahaja He nohe 1o
IIPaBWJIHOT PEaroBama, IITO MOXKE MPOU3BECTH HE(PYHKIIMOHUCAKE U HEIIJITAHUPAHE PAacXoJIe U
U3JIaTKe 3a Mepe 3allITUTe;

e Hana3 2.3: Huje gouer [Inan omopaBka ox xaBapuje 3a UT cucrem unu noacucreme 300r
HezmocTaTka [[maHa KOHTHHYHTETa TTOCIIOBamka, M HenoTnyHo Aedunucanux UT pusuka, mro y
Clly4yajy IITETHUX Jlorahaja Moxe JTIOBECTH J0 Hee(UKACHOT pearoBama U HEPYHKLIHMOHUCAbA
CHUCTEMA y JIy’)KEM BPEMEHCKOM TEPUOTY.

e Hana3 2.4: JIIIIC Hema Ilnan KOHTHMHYHTETa MOCIOBama y BaHPEIHUM CHUTyalHjama 300T
HEaKTHUBHOCTH HAJJIS)KHOT opraHa 3a ojpehuBame o0jexkaTa KpUTHYHE HMH(PACTPYKType y
obnmactu caoOpahaja crtBapajyhu pusuk HeOe30eqHOT ympaBibakba TajHUM TMOJaliMa |
HEaJIeKBaTHOT PearoBama y 3allTUTH JINLA U UMOBUHE.

e Hana32.5: Mako Bpiu u3pany pesepBaux konuja JITIIC nema Inan uzpane pe3epBHUX Konuja
U HE TeCTHpa HUCIPaBHOCT U MOTYNHOCTH pecTaypalyje cepBepa 0a3e mojaraxa, ITO CTBapa
pU3UK Ja y ciydajy mnorpebe cucreM Oyle HEIOCTyNaH, M3ryOM BHIIE TMoOJaTaka oOj
IUTAaHUPAHUX U TUME YTPO3U NMOCTU3akE MOCIOBHUX LINJBEBA.

3AK/bYYAK 3: 300r HenocTaTka CTpaTeIIKMX JOKyMeHaTa Ha HHMBOY mIpenyseha, HeepuKacHOT
ynpasibatba T uMOBMHOM M (hparMeHTUpAHOT yIpaBjbamka HH(pOpManroHoM 6e30enHomhy, 300r
yera ce yBehaBa pu3uk o1 HeoBautheHor MpucTyIa rnojanumMa u nHGOpMalMOHUM PeCypcHMa, a IITOo
MOJKE JIOBECTH JI0 3JI0ynoTpede, HeIUIaHUPaHUX pacxofa U ciadibemwa noysnasoctu MC.

e Haua3 3.1: JIIIIC nuje noneno Ctparerujy ynpanjbamba PU3HKOM KOjOM c€ 00yXBaTajy u
UT pusuim, mako Ha TOAMIIKREM HUBOY u3pal)yje Tperjene pu3uka, IMITO Yy CIy4ajy
WHIIAJIEHaTa MOXKE JIOBECTH JO0 H30CTaHKa IPaBOBPEMEHE peakilije W CaHalluje
HEraTUBHUX MOCJEIUIa Y BUY CMambEemha MPUX0/ia  HEeTIAaHUPAHUX PacxXo/a;

e Hana3 3.2: EdukacHoct ynpasbaa T mMoBMHOM yclieq HeAoCTaTKa MojaTaka o
0e30eTHOCHOM aCTeKTy U JACLEeHTPATN3alUjU HAJIEKHOCTH Hall MepaMa NHGOpMaIMOHE
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3alITUTE je yMameHa, yClel 4Yera ce CTBapa PH3HMK O] HeOJaroBpeMeHe
KOMYHHKAIIHje, YCIIOPEHOT pearoBama Ha MalUIMO3HE Hamaze, Moryher yHHINTaBamba
MoJlaTaka W/ HeoBJIamheHor 00jaBbuBamka MojaTaka 1 HHpopMaImja. ;

e Hana3 3.3: JIIIIC Huje y MOTIYHOCTH YPEAUIIO YIpaBJbamke 3alITUTOM HWH(pOpMAIIH]ja,
MoJlaTaka v JIOKyMeHaTa y HHQOpMAaIIOHOM CUCTEMY jep HUje 00yxBaTHIia cBe rocrojehe
NOJaTKe, CUCTEME ¥ aIlUIMKAaIKje, OJpeaniia CTEIICH TajHOCTH U Mepe 3allTUTE YUME je
CTBOPHJIO PHU3HMK HEOBJIAMINEHOT MPHUCTYIA, HEJ03BOJFEHOT 00jaBJbHBama MOJATAKa, a
ITO 32 MOCIIEIUITY MOXKE UMaTH HEIUTAaHUPaHE Pacxoie.

Y mmwpy nobospinama yrpaBibama nHpopmanmuonum cuctemom JIIIIC, [Ip:xaBHa peBHU3OpCKa
MHCTUTYIMja IPETopydyje OJrOBOPHUM JHUIMMA, Ja:

1.

10.

o0e30eie MPETXOAHO EBUACHTHUpAC JHUIA/BO3WIA 3a ocliobahame WM yMameme H3HOCA
IyTapyuHE y CHCTeM 3a Haruiaty nyrapuse. (Hanas 1.1.) — ITpuopurer 2°;

o0e30ene pasMeHy IoOAaTaka NPUIMKOM IIpey3uMama Halora M3 aHaluTHKe, o0e30exne
CYIITHHCKY KOHTPOJy U Bepu(HUKaIHjy MojaTaka 3a npujeM y riaBHy kmury. (Hamaz 1.2.) —
[Tpuopwurer 2;

yCIIOCTaBE MEXaHMW3aM KOju o0yxBaTa ypehuBame Ipolieca nepuoAndHe aHammse J[HeBHUKa
AKTMBHOCTH KOPHUCHHMKA W M3BEIITABajy O yCArjalleHOCTH ca ypeheHHM padyHOBOICTBEHUM
npouecuma (Hanas 1.3.) — [puopurer 2;

ycrocTtaBe peloBHH mporec [IpoieHe yTHIaja HA IOCIOBAKE U O TOME IMEPUOAUYHO
U3BEILTABajy yrpaBibauke oprane. (Hanaz 2.1.) — [Ipuopurer 2;

noHecy [1naH KOHTHHYHTETA MOCIOBamka, OJPE/C JIMIa U HUXOBE 00aBe3e y Morjeny nepu-
OJIMYHOT TECTHUpama, yCKiahiBama W W3BEIITaBama ylpaB/baukux oprana. (Hamasz 2.2.) —
[puopurer 3%;

nonecy Ilman omopaBka ox xaBapwje 3a WT cucreM u mojacucreMe, BpIIE TEPUOIHIHO
TECTHPAkE U O TOME U3BEIITaBajy yrnpasibauke oprane. (Hamas 2.3.) — [Ipuopurer 3;

y capaJiibi ca MUHHUCTAPCTBOM HAJICKHUM 3a oapehuBame o0jekara KpUTHUHE UHPpACTPY-
KType y oOnactu caobpahaja, caunau be30eJHOCHU TUTaH omeparopa 3a YyIpaBibamhe PUHKOM
U TIpEeIBUAN Mepe Kojuma ce 00e30ehyje o0aBsbame MOCIOBa Y BaHPEAHUM OKOJHOCTHMA.
(Hanas 2.4.) — Ipuopwurer 3;

noHecy [1nan u3paze u recTupama pe3epBHUX KOIK]a, ypee npoleaype yckiaheHor pyHKIu-
OHHCama CBUX OPraHM3allMOHMX JIeJIoBa Yy IIMJbY CMamemha pU3uKa o] T'yOuTKa MojaTaka.
(Hanas 2.5.) — [Ipuopurer 2;

yCIIOCTaBE MEXaHM3aM JAMHAMUYKOT YIpaBJbalkha PUZUKOM JedUHUCAEM HHAMKATOpa 3a
JTHEBHO Tpaheme CTama W Jla PEIOBHO M3BEIITaBajy O CTamkby MH(POpMaIHOHE 0e30€IHOCTH.
(Hanas 3.1.) — IIpuopwurer 2;

UMIUIEMEHTUpPa]y MexaHu3aMm yrpasibaba UT umoBuHOM Koju he 00e30eauTH HEONMXOAHE
uHpopMalFje Y [IMJbY CMambemha PU3MKA KPO3 IEHTPAIU3alM]y HaJIe)KHOCTH HaJ Mepama
uHdopmarmone 3amrure. (Hanas 3.2.) — [Ipuopurer 2;

5 TIpuopuTeT 2 - HECBPCUCXOHOCTH KOj€ je MOTryhe OTKJIOHHTH Yy POKY JI0 TOMHY JIaHa.
6 TIpuoputeT 3 - HECBPCUCXOAHOCTH KOj€ je MOryhie OTKIOHUTH Y POKY JIO TPH TOJIUHE.
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11. nonecy [Ipouenypy o 6e36eanoctu u 3amtutu UKT cucrema Ha HUBOY nipeny3eha
KOjOM OU ce ypeauo mpoliec 3alTuTe nHpopMalyja, mojaraka u JOKyMeHaTa y CKIaay | ca

CTETIEHOM TajHOCTH y HH(OPMAIIMOHOM CHCTEMY Yy IIMJbY jauama yKynHe 06e30eaHocTu
nocioBama.(Hamas 3.3.) —IIpuopurer 2.

FeHep AJIHU JPKaBHU PE€BU30D

Jp Aymxo IlejoBuh

Jlp:kaBHA peBU30PCKA HHCTUTYIHja
Maxken3ujeBa 41

11000 beorpan, Cpouja

10. centemopa 2024. ronune
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II Yeoo

JlpkaBHa pPEBU30pCKAa HWHCTUTYIMja CIPOBENA j€ PEBU3HJy CBPCUCXOAHOCTH MOCIOBakba
., YTipaBjbame nHpopmanronum cucremom JII , ITyreu Cpouje* y mepuonay ox janyapa 2024. roqune
710 jyna 2024. roqune’. PeBusuja cCBPCHCXOIHOCTH MOCIIOBAaMKba j€ CIPOBEIEHA Y CKIIAAy ca 3aKOHOM O
JIpkaBHOj peBm3opckoj MHCTHTYIHju®, IlocnoBHukoM JlpxkaBHe peBH3OpcKe HHCTHTYHHMje® u
[Tporpamom peBusuje JpxaBHe peBu3opcke HHCTUTYIHje 3a 2024. ronuny y ey KOju ce OJJTHOCH Ha
CBPCHCXOIHOCT IOCI0Bama, 0poj 06-1829/2023-02/2 ox 11. nenembpa 2023. roause.

PeBusuja je oOaBjbeHa HAa HAUMH M TMpeMa IOCTYNIKMMAa YTBP)EHHMM OKBHPOM DPEBHU30PCKHX
crangapnaa Mehynapoane opranuzanuje BpxoBHUX peBuzopckux nueturymnuja (INTOSAI), Kogekcom
npodecroHaHe eTHKE APKABHUX PEBU30pa, NMpUHIHMNKAMa MelyyHapoaHHMX cTaHzapia BPXOBHHX
peBuzopckux uHctuTynuja (ISSAI), Meromonomkum MpaBWIMMa M CMEpHHUIIAMa 3a PEBU3H]Y
CBPCHMCXOMHOCTH mHochoBama'® u MeTononomkum TpaBumuMa ¥ cMmepHunama 3a UT peBusujy
JIp’KaBHe peBU30pCKe UHCTUTYLHjE.

1. Ilpoonem

V nperxoaHoM neproxy JpkaBHa peBH30pcKa HHCTUTYIH]A je yrBpannal?, na Jasuo mpemysehe
,IlyreBu CpOuje” HUje y TOTIHYHOCTH yCHOCTaBWIO ajekBaraH cucteM @YK U yckimaauio merose
eJleMeHTe ca Meh)yHapoIHMM cTaHAapAMa WHTEPHE KOHTPOJE KOjU YKJbydyjy KoHment ,,COSO*
OKBHpA, 300T 4era IOCTOjU PU3HK JIa C€ IUJBEBH U 3aJIalli M0CIOBamka Hehe OCTBApUTH Ha TPaBUIIaH,
eKoHOMHYaH, epukacan u edexkruBan HauuH. [Ipuxonu on Hammare myrapuHe ynHe Buiie ox 50%
YKYITHUX MIPUXO/IA.

VY 2022. roguau HUje HatutaheHa myTapuHa y y u3Hocy of 329.872 xuibane nuHapa 1mo OCHOBY
ocnobahama on mnahama myrapuHe, a 3a koje Ilpemyszehe, mo 3axteBy Jlp>kaBHE peBHU3OpCKE
WHCTUTYLIMj€, HUje JOCTABHIIO JOKa3e OJHOCHO, BEPOJOCTOJHE M MOTIIYHE MOAATKE O PErHCTapCKUM
O3HaKaMma BO3WJIa, Ja je ociobahame lUXOBUX KOPHCHUKA 01 ITahama myTapruHe y HaBeIeCHOM HU3HOCY
M3BPIIEHO Y CKIamy ca unaHoM 199 cr. 1 u 2 3akoHa o HakHagama 3a kopuinheme jaBanx nob6apal® .
Kako cucrem ¢puHaHCHjCKOT yIIpaBibamka U KOHTpOJe o0yxBata omnmre U amnukatusHe T koHTpose
HEOMXOJIHO je O0aBUTH YBEpaBame Yy HUXOBY €(PUKACHOCT KOJ TMOCTH3ama IMOCIOBHHX IHJHEBA
OCTBapema MpUXoa.

" Bpoj pesusuje 400-266/2023-07.
8 “Cnyx6enn rnmacauk PC”, 6p. 101/05, 54/07, 36/10 u 44/18-1p.3aKoH.
“Cnyx6enu rimacauk PC”, 6poj 9/09.

Jlparcasna pesusopcka uncmumyyuja, (2022), MeTo1o5101Ka MpaBuia i CMEPHUIIE 32 PEBU3H]Y CBPCHCXOTHOCTH
nocyioBama, beorpaf,.
[p>xaBHa peBU30pcKa HHCTHTYLH]ja, (2019), MeTononomka npasmia u cmepuute 3a UT pesusnjy, beorpan.
[TocnepeBn3nonn u3BemITaj 0 Mepama HcnpaBsbama JaBHor npenyseha ,,Ilyreu CpoOuje”, beorpan mo pesusuju
CBPCHCXO/IHOCTH NOCJIOBama ,,EdrkacHoCT ycrocTaBbama HHTEpHE (PMHAHCH]CKE KOHTpPOJIE Y jaBHUM npeny3ehuma u
JpYLITBHMA KamuTaia Koja 00aBJbajy JedaaTHOCT of omuter uHTepeca”, bpoj: 400-321/2022-06/47, beorpax, ox 21.
Mmapta 2023. roguse.
N3Bemraj o peBu3uju puHaHCH]jCKUX U3BemTaja JaBHor ipeny3eha ,,ITyreBu Cpouje” beorpan 3a 2022. roauny.

10
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2. Huw pesusuje

[uss peBusuje je na NpyKu OLEHYy Ja Ju uH(popManuoHu cucreMu y JaBHOM mpenysehy
LIlyreBu Cpouje (JIIIIC) o6e30elyjy edhekTuBHY MOAPIIKY pagHUM W IOCIOBHUM (yHKIIHjama,
OJTHOCHO OMOTYhyjy ayTOMaTH3allKjy U HHTETPAIHjy TOCIOBHUX Tpolieca, 00e30ehyje moysnan pajn y
CBHUM YCIIOBHMA ¥ IITHUTH UHPOPMALIMOHY UMOBHHY.

[Topen UT onpeme, cOpTBEPCKUX pelicHkha Koja Cy pa3BujaHa y IpeTxoaux 30 roguHa y mujby
jauama wuH(popManuoHe O0e30eqHOCTH, 3Hayaja KPUTHYHE HHEPPACTPYKTYpe 3a (DYHKIIMOHHCAHHE
npuBpesne u rpahana, moceOHy NaKiby MOCBETHIIM CMO 3aITUTH 1TO/IaTaKa.

N3abpanom temom momaxkemo jaBHoM mnpenysehy ,IlyreBu CpOuje” ma y ckimagy ca
CTpaTeLIKUM IUJbeM Jlp)kaBHE PEBU30PCKE MHCTUTYIHMje OJArOBOPHO yIpaBjba jaBHUM CpEACTBUMA
panu ocTBapema Hajpehux Kopuctu 3a rpalane, kako je nepurucano CTpaTemkuM IIaHOM 33 TIEPUO]T
2024-2028. roqune*.

3. Pesusujcka numarsa

Kako 61cMo ocTBapuiu sk peBU3Hje, MPUOABUIN CMO OATOBOPE HA PEBU3H]jCKA IUTambA!

1. 'V kojoj mepu umiuiementupane UT onmte koHTpose 06e30ehyjy edpekTHBHOCT
aruMkaTuBHUX KoHTposa UC JIITIC?

2. Y K0j0j MepH ynpaBJbakhe KOHTHHYMTETOM I0CI0Bama 06e30ehyje pacnonoxusoct UC
JIIIIC?

3. Y k0joj MepH ycrnocTaBibeHa HHPpopMaLmona 6e30ennoct o6e36ehyje noysnanoct UC
JIIIIC?

[TuTama koja cMo popMyJIHCaIH ce OAHOCE Ha TPU HajpU3UYHM]je 00JIaCTH, HA OCHOBY IPOLICHE
pHU3UKa KOjy CMO CIIpOBENH Ha 0a3u MPHUKYIJBCHHX MoJaTaka y (a3u IJIaHHpama M MCTPaKUBAbA
IIPEUIOKEHE TeME peBU3L]e.

4. Ooum u ozcpanuuersa pesusuje

PeBuzujom ,,Ynpasibamwe napopmanuonum cucremom JII ,,ITyreBu CpOuje* cMo 00yxBaTuiu
Tpu UT o6Gacty u TO mporiece: 06JacT alTMKaTUBHUAX KOHTPOJIA Y CAMOM CHCTEMY HaIulaTe IyTapuHe,
o0e30eherme KOHTUHYHUTETA MTOCI0Bamka 1 00e30ehema nudopmarrione 6e30e1HOCTH.

Nudopmanmonu cuctemu JapHor npenyseha ,,Ilyresu CpOuje’ unne:

1. WudopmannoHu cucTeM Hamjare nyTapuHe,

2. TlocnoBHu mHpOpMAIIMOHU cucTeM ((DUHAHCH]CKA CITy»K0a, apXHBa U MIHCAPHHULIA);

3. Hudpopmanmonu cucreM Be3aH 3a 06ase nojaaraka npenyseha (6ase mojgaraka o myTeBUMa,
0a3e mogaraka o caobpahajy, reorpadcro-unpopmarmonu cucrem ['NC);
HNudopmannonu cucteM 3a Haa30p npahemwe u ynpassbame caodpahajem (MTC cucrem);
NHupopmanmonu cucteM 3a KOHTPOIY U YIIPaBJbakhe Hallajakba eJIEeKTPUYHOM €HEPIUjoM;
6. Kao u apyru uadopmarmonu cuctemu nomyt meji, Bed, VPN cepsepa uta.

oA~

1% Crparemku mnan Jlp>kaBHe peBU30pCKe MHCTUTYIHjE 3a nepros 2024-2028. roune
https://dri.rs/storage/dokumenta/Strateski%20plan%202024-2028 SRB.pdf
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VY o0yxBary peBu3Mje Cy OMIM MPOLIECH KOjU CE OJIBU]jajy YIOTpeOOM HaBeIeHHX

HUT cucrema, pazMeHa nmojartaxa ca OKycoM Ha aHATMTHYKE €BUICHIIN]E, KIbIDKEba Y TIIaBHOj KEbH3H

KOja cy IoBe3aHa ca CHCTEMOM Hariare myTapuHe Kao HajBeher nu3Bopa GMHAHCH]CKUX CPEIICTaBA.
OuemnBame yrnpaBibaba HH(GOPMAIMOHUM CHCTEMOM 3acHHBA ce Ha Memoodorowkum

NPABUIUMA U CMEPHUYAMA 30 PeBU3UJY C8PCUCXOOHOCMU NOCN08ara, U Ilpupyynuka 3a kopuuherve

memoodonoauje 3a UT pesusujy*®, kojuM je neduHMCAH NPUHIUI e(DEKTHBHOCTH KOjH CE OJHOCH Ha

UCIYHaBabe MOCTAaBJFEHHX IIMJbEBA U TOCTU3AbE TUNIAHUPAHUX Pe3yJiTaTa.

PeBuznjom cmo oOyxBatuiu nepuos 2021-2023. roguna, ajm ¢Mo 3a OAr0OBOpE Ha HEKa PEBU3HjCKa
NHTamba 00yXBATHIM U Jy’KH BPEMEHCKH HEPHOI.

[Toctynim peBusmje Cy M3BECHU Y MEpUOTy o1l jaHyapa 1o jyra 2024. ronuHe y ijby TOHOIICHA
HaJia3a, 3aKJby4yaka U MMpernopyka 3aCHOBAHUX Ha JI0Ka3UMa KOjU CY MPHUKYIJbEHH TOKOM PEBHU3H]E.

VY mocTynky peBu3nje HUICMO UCITUTUBAIIH:

e Jla nu QuHAHCH]CKH M3BEIITaju Cy0jeKTa peBHU3Hje UCTUHUTO U OOJEKTUBHO IMPHUKA3Y]y
BUXOBO (PMHAHCH]CKO CTame, Pe3yJTaTe MOCIOBaka U HOBYaHE TOKOBE, y CKJIay ca IpH-
xBaheHUM PayyHOBOJICTBEHUM HaueIMMa U CTaHIapAnMa;

e (duHaHCHjCKe TpaHCAKIUje U OJUTyKE y BE3U ca IMPUMambiMa U MPUXOANMA U PacXoIuMa 1
U3JanuMa, paan yTBphuBama Ja U Cy OJHOCHE TpaHCAKIMje M3BPLICHE Yy CKIaay ca
3aKOHOM, JIPYTUM IIPONKCHMA U 32 IUTAHUPAHE CBPXE;

e MelycoOHne ob6aBe3e u MoTpaxkMBamba OpraHa jaBHe yrpase Koja cy o0yxBaheHa peBU3H]jOM.

VY mwpy notBphuBama nHGOpManKja u3 JOKYMEHTAIMje U MIPUKYIIJbarba M01aTaKa KOju HUCY
IOCTYIIHU y JOKyMEHTHMa, OOaBWJIM CMO HHTEPBjye, MOCTAIH YIHTHHKE CyOjeKTy peBU3Hje H
n3BopuMa uHpopMmarmja.

5. Memooonozuja y nocmynky paoa

Ja Gucmo ¢dopmymmcaay peBU30pcKa MUTakba U KacHHUje OATOBOPUIIM Ha HUX, aHATIU3UPAIH
CMO 3aKOHCKE U IOJ[3aKOHCKE IPOIUCE KOJU CE€ OJHOCE Ha TeMe U O0JIaCTH, alUIMKalLUje, MOAPIIKE
KOpUCHUKA U MH(opMaimone 0e30e1HOCTH, Kao U IMojaTKe U MH(OpMalije Koje MO J0OUIH 01
n3BOpa nHpopmalrja — mporsBohaya armmkaimje.

VY nusby Ii1aHupama peBU3Hje CBPCUCXOIHOCTH MIOCIIOBamha, a pajau npubdassbamba MHGopMarja
y Be3M IJIaHUpamwa, CHpoBohema U HaA30pa AaKTUBHOCTH OPraHM3AIMOHUX JeJIMHHUIA Y YH]O]
HAQ/IJISKHOCTU Cy TOCIIOBH U3 0ob6iactu uHpopMairoHe 6e30eqHOCTH, 00aBUIM CMO WHTEPBJy ca
MPEJCTaBHUIINMA, TIPETJIEATH JJOCTAB/BEHY TOKYMEHTANN]Y U IPUMEHHIN MeTOI0I0IIKa MTPaBwiia 1
cmepHuue 3a UT pesusnjy [p>xkaBHe peBU30pCKE MHCTUTYIIH]E.

Ha ocHoBy npukynseeHux uHpopmanyja y $hasu rmiaHupama JepuHUCAIN CMO MMOTEHINjaTHH
npobiem, b peBHU3Hje, PeBU30PCKa MHUTamka, KPUTEPHjyMe, IPEIMET peBU3Hje, cyOjekTa peBu3Hje
Kao ¥ nepuoj Koju he pesusnja o0yxBaTUTH.

Tokom (aze cnpoBohema peBu3Mje, Kako OM OATOBOPUIIM HA PEBU30PCKa MUTama OJHOCHO
WCIYHWIH ITUJb PEBU3H]jE, aHATM3UPAIH CMO TIPUKYTUBEHY IOKYMEHTAIIH]y Of] Cy0jeKTa peBU3H]e Kao
¥ 01 U3BOpa MHQOpPMaIHja, CIPOBOAMIN UHTEPBjye U Apyro. (aeTapauje norieaatu y [puory 1.)

5 Mpupyunuk 3a kopumherme Meroooruje 3a UT peusujy, 2019. roguna, J{pxaBHa peBU30PCKA HHCTUTYIIH]A.
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Il Onuc npeomema pesusuje

1. 3axonooasnu u uHCMUMYYUOHAIHU OKGUD

JII , Iyresu Cp6uje (JIITIC) ocHOBaHO je cxomHO 3akoHy o jaBHMM myTeBuMal® m oGapipa
CTpY4YHE TIOCJIOBE KOjU C€ OJHOCE Ha TPajHO, HEMPEKUIHO U KBAIUTETHO OJIP)KABAIE W 3aIlITHUTY,
eKCIUI0ATaIH]jy, U3TPaliby, PEKOHCTPYKIIN]Y, OpTraHU3alK]y U KOHTPOJY HaljiaTe MyTapuHe, pa3Boj U
yIpaBJbamke JPXKaBHUM ITyTEBUMa MPBOT U Apyror peaa y Pemyomunu Cpouju.

duHaHCHpambe U3TPalbe U PEKOHCTPYKIMjE, OApKaBamba U 3allITUTE jaBHOT IyTa 06e30ehyje ce
W3 HAKHAJIe 3a yrnoTpeOy Ip>KaBHOT IyTa — MyTapuHe, (UHAHCH]CKUX KpeauTa, Oynera PemyOnmke
Cpbuje u pyrux u3BOpa y CKIaay ca 3aKOHOM.

Nudopmanmone Texnosnoruje y JaBnom mpenysehy ,,IlyreBu CpbOuje o06e3behyjy moapiiky
palHUM M MTOCTIOBHUM (YHKIIHjamMa, OTHOCHO OMOTyhyjy ayToMaTu3anujy u HHTErpaly]jy MOCIOBHUX
nporecal’.

[TyreBu, kao 1o0Opa y onmroj ynorpedu, cy ApKaBHa CBOjUHA, A YIPABIbake APKABHUM ITYTEM je
JETATHOCT OJ1 OIIITET HHTEepeca.

3aKoH 0 KpUTHYHOj HHpacTpyKTYpu®

OBuMm 3ak0HOM ypelhyje ce HalroHaHA KPUTUYHA HHAPACTPYKTYypa, HheHa HaeHTU(UKaIHja,
3alITUTA, HAJUIEKHOCT M OJTrOBOPHOCT OpraHa M OpraHusaluja y o0JIacTH yIpaBibalkha KPUTHUHOM
UHPPACTPYKTYPOM.

Kputnuna uadpactpykrypa cy CUCTEMH, Mpexke, 00JeKTH WM BUXOBU JEJIOBU, YMJU MPEKU]L
(byHKIMOHHCAA WU TPEKU HCIIOPYKE poda OJHOCHO yCIyra MOXKe UMaTH 030MJbHE MOCIIeaAnIe Ha
HallMOHAIHY 0e30eqHOCT, 3/IpaB/be U KHMBOTE JbYAM, UMOBHHY, KMBOTHY CpEIHUHY, 0e30e1HOCT
rpahaHa, eKOHOMCKY CTaOMITHOCT, OJJHOCHO YIpo3uTH QyHKIMOHUCamke Pemyomuke Cpowuje.

ITon kpuTHYHOM HHOPACTPYKTYPOM Yy CeKTopy caoOpahaja moapa3ymeBajy ce CHCTEMH,
Mpeske, 00jeKTH WM BUXOBHU JIEJIOBH YHMJU MPEKU]T paja Mpoy3poKyje: HEMOCTOjalkbe aaTepHATUBHOT
nyra; npekus caoOpahaja ycnmen omrehema, chpevyaBama, OTEXKaHOT CHa0AEeBakba OCHOBHUM
’KUBOTHUM HaMHpHHIIaAMa WJIM MPEJCTaBJba OMACHOCT MO JKUBOT BHIIe o1 50 CTAHOBHHMKA Hacesba y
OpACKOIUTAaHMHCKUM MoJipy4juMa, Buiie o1 300 cTaHOBHHMKA Hacesba y pPaBHUYAPCKUM IMOJPYUjUMa,
pume oa 1.000 craHOBHMKA y jeIMHMIIAMA JIOKAJHUX camMoylpaBa, OAHOCHO Bume oxa 5.000
CTAaHOBHUKA y rpafy Beorpany, y mepuoy ayskeM of aBa gana®’,

WMako HamIe)XHO MHHHCTApCTBO HHje HICHTH(PUKOBATO W  OAPEAWIO KPUTHUHY
UHPaCTPyKTYypy y obmactu caobpahaja, JIIIIC je nyxHO 1a OpUHE O CUTYPHOCTH M KOHTHUHYHUTETY
MOCJIOBamka M 'y BAHPETHUM CUTYaIljama.

16 3akon o jaBHMM myTeBuMa, “CiyxOenn rmacauk PC” 6p. 101/2005, 123/2007, 101/2011, 93/2012 u 104/2013,
NpecTao a BaXu AOHOLICHeM 3aKoHa 0 myTeBuMa, “CnyxOenu rimacauk PC” 6p. 41/2018-32, 95/2018-267 (ap. 3akoH),
92/2023-340 (mp. 3aKoH).

17" Ilyropounu u cpeamopovHH IUIaH NOCIOBHE cTpaTeryje u passoja 2017-2027, Jasuo npenysehe ,,ITyresun Cp6uje”,

14. neniem6ap 2017. ronune , ctp. 64.

18 3akon o kputHuHOj nHPpacTpykTypu, “Ciyxbenu rnacauk PC”, 6p. 87 on 13. HoBemOpa 2018.

1% Ypenba o kpuTepujymumMa 3a ueHTH(PUKAIM]Y KDUTUIHE HHPPACTPYKTYPE M HAUMHY W3BENITABA:A O KDUTUYHO]
nHppacTpykTypu Penyommke Cpouje, “Cnyxo6enu rmacauk PC”, 6poj 69 ox 24. jyna 2022.
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3akoH 0 HakHaaaMa 32 kopuimheme jaBaux 106apa?’

3aKOHOM O HaKHaJaMa 3a Kopuihemwe jaBHUX Jo0apa ypeheHe cy HakHaje 3a Kopuiheme jaBHUX
nobapa, meh)y KojuMa 1 HakHaa 3a KOpHIIhee jaBHUX ITyTeBa. JaBHU MYT jecTe MyT Y CMHUCTY 3aKOHa
o0 myTeBUMaZ!, kojuM je ypeleH npaBHH T0NI0KA] jaABHUX TTyTEBa.

Jenna on HakHada 3a KopulTheme jaBHUX IMyTeBa, KOja je MpolrcaHa oapeadama wiana 186 cras
1 Tauka 3) 3akoHa 0 HakHaJama 3a Kopuilheme jaBHUX 100apa, jecTe HaKHaJa 3a yrnoTpedy jaBHOT
yTa, I/ETOBOT JIeia WK ITyTHOT 00jeKTa (y 1aJbeM TEKCTY: MMyTapruHa).

Kako cucrtem (uHaHCcHjCKOT yrpaB/balba M KOHTposie oOyxBara ommTe W armukatuBe UT
KOHTpPOJIE HEONXOAHO je 00aBUTH yBEpaBame y HHUXOBY €PUKACHOCT KOJ MOCTHU3ama MOCIOBHUX

MUJbEBA OCTBAPEHA IMIPHUXOaa.
- e =

Cinuka 6poj 1. Harmatna pamna Bpuun u EPL[ JITIIC

3akon 0 nHPOPMALHOHOj Ge30e HOCTH?

VY cknany ca 3akoHoM o nHpopmannonoj 6e36ennoctu UKT cucremu o moceOHOT 3HauUaja cy
Y CHCTEMH KOjU Ce KOPHCTE Y 00aBJbamy EIaTHOCTH O] ONIITET HHTEpeca U y 00aBJbamby MOCIOBa y
opranuma Biactu. Mcrum 3akoHoM nponucane cy mepe 3amtute MKT cucrema o moce6Hor 3Havaja.
Omneparop UKT cucrema o moceOHOT 3Ha4aja oarosapa 3a 6e36eanoct UKT cucrema u ipey3nMame
Mmepa 3amtute MKT cucrema.

Unanom 7 oBor 3akoHa neduHucano je na ce mepe 3amrure UKT cucrema, uzmel)y ocrasor,
OJIHOCE Ha: YCIIOCTaBJbakhe OPraHU3aIMOHE CTPYKTYpe, ca yTBpheHUM NOCI0BUMA U OATOBOPHOCTHMA
3aIOCJICHUX, KOJOM C€ OCTBapyje yIpaBibame WHDOpMAMOHOM 0e30emHomhy y OKBHpY omeparopa
HKT cucrema; obe3dehuBame na mmna koja kopucre MKT cucrem, onnocHo ympasibajy UKT
cucteMoM, Oyay ocrmocoOJbeHa 3a M0cao KOJU pajie M pa3yMej]y CBOjJy OATOBOPHOCT; 3AIITUTY O]
pHU3UKa KOJU HACTajy MpH MpOMEHaMa IOCJIOBa WIIM IPECTaHKa PaJHOT aHTaKOBakba JIHMIA 3aT0CICHUX
konx omeparopa UWKT cucrema; wunentudukoBame wnHbOpMaMOHNX 100apa u oapehuBame

20 33x0H 0 HAKHAMAMA 32 kopumhieme jaBHUX H00apa, “Ciy:x6enu rmacauk PC”, 6p. 95 ox 8. meuemoOpa 2018, 49 ox 8.
jyna 2019, 92 on 27. okTobpa 2023.

21 Cnyx6enu riacuuk PC*, 6p. 41/18 u 95/18 — nip. 3axon

22 3akon o uHpopMaIuoHoj 6e36eaH0cTH, “Ciyx06enu rnacuuk PC”, 6p. 6 ox 28. janyapa 2016, 94 ox 19. okro6pa 2017,

77 on 31. okToOpa 2019. roaune.
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OATOBOPHOCTHU 3a HBUXOBY 3allITUTY, KJIaCI/I(I)I/IKOBaH;e nmoaaraka TakoO Ja HHUBO EBHXOBC
3aI0TUTE OAroBapa 3Haqajy InmogaTaka y CKjIaay ca Ha4€JIOM YyIIpaBJbakba PU3UKOM.

2. Hugpopmayuonu cucmem

Nudopmanmonn cucrem y JaBHom mpeaysehy ,IlyreBu CpOuje” oOyxBata padyHapcKy,
KOMYHHUKAIIMOHY OnpeMy M cOo(TBEpCKe amiukaiuje Koju Tpeba na omoryhe 3amocneHnma na
IIOCTUTHY paJHE W IMOCIOBHE LUJbEBE, y CKJIAQy ca IUIAHOBHMA, IPONKUCHUMA U UHTEPHUM aKTHMa,
OJTHOCHO J]a OMOT'yhr ayTOMaTH30BaHE U HHTETPUCAHE TIOCIOBHE MPOIIECE.

VY mupeM cMuUCITy, Ka0 U CBaKd MH(GOPMAIMOHHU CUCTEM, TAaKO U MH(DOPMALIMOHU CUCTEMH Y
JIITIIC obyxBatajy NpUKyIUbame, CKIAIUINTEHe M 00pany (PUHAHCHjCKMX M PauyHOBOJCTBEHHUX
Mo/1aTaka Koju ce KOPHUCTE 3a JOHOIIEHE OJUTyKa U U3BpIIeHE Mponrcanux obaseza. Undopmannonu
cucremu JaBHor npenyseha ,,ITyresu Cpouje’ unne:
1. HudopmannoHu cUCTeM HaIUIaTe MyTapyHE;
2. TlocnoBuu unopmanmonu cuctem npenyzeha Hermes-MEGA (dunancujcka cinyx0a, apxuBa u
MUCApHUIIA);
3. Hudopmammonn cuctem Be3aH 3a 0aze mojaraka mpenyseha (0aze momataka o myreBnMa, 0ase
nojataka o caoopahajy, reorpadcko-undopmarronu cucrem ['MC);
4. WHudopmanmonu cucteM 3a Haa3op npaheme u ynpasibame caodpahajem (UTC cucrem);
5. HudopmammoHn cucteM 3a KOHTPOJIY W VYIpaBJbak€ Halajama eJNeKTPHYHOM EHEPTHjOM -
TemeMeHalMeHT;
6. Kao u apyru napopmanmonu cucremu nomyt meji, Bed, VPN cepsepa uta.

Csaku ox HaBenenux UT cucrema mma cBojy crienupudHy HHOPaCTpyKTypy (crenudpuany
apXUTEKTypy M ToceOHe codTBepcke arukanuje). Hamie:xxHocT Hal MOMEHYTUM CHUCTEMHMA
MIPUIIAIa]y Pa3TUIUTUM CEKTOPUMA!

CexTop 3a HaIiaTy IyTapuHE;

CekTop 32 €eKOHOMCKO (PMHAHCH]CKO ¥ KOMEPIIHjaTHE MTOCIIOBE;
CekTop 3a IMpaBHE KaJIPOBCKE H OIIIITE IMOCIIOBE;

CekTop 3a ynpaBjbauko HHGOPMAIIUOHE CHUCTeMe Y caoOpahajy u
CexkTop 3a cTpaTerujy NpojeKTOBakE U Pa3BO].

agrwbdE

CexTop 3a ynpas/bauko HH(pOpMaIUOHe cucTeMe Y caoOpahajy

[TocnoBu mpHKyIJbawka, CKIAUIITERHA U 00paje moaaraka o caodpahajy, o U'TC cucremuma
U IyTHO] UHPPACTPYKTYypH, 00aBibajy ce y CekTopy 3a ynpaBibauko MH(POpPMALMOHE CHCTEME Y
caoOpahajy u obyxBarajy cienehe:

* OOGnacT uHTENUreHTHUX TpaHcnopTHux cuctema — UTC (pa3Boj u umiuiementauuja UTC,
HAJ30p M yIpaBibamke caoOpahajem, HaJ30p U yOpaB/balkbe MHCTAIMPAHUM CHCTEMHUMA Y
TYHEJIHMMa, yIpaBJbamkbe MYTHO MeTeopoiomkuM cucremuma — [IMUC, ynpaBibame Buieo
HAJ30pOM Y HAJJISKHOCTH CEKTOpa, yrpaBjbamke Opojaunma caoOpahaja — ABC u cHumMame
caobpahaja;

* Bolheme eBuneHirja u 6a3a nogaraka, IpuKyIbame, aXKypupame, KOHTpoIia, Bepudukanuja u
aHaiM3a MoJjlaTaka o JP)KaBHUM IyTEBUMa, O3Ha4yaBame MyTeBa U caoOpahajHO TEXHUYKUM
nmojaiMa Be3aHUM 3a MYTHY MpPEXy, caoOpahajHMM TOKOBHMMAa, MOCTOBHUMA, 00jEKTHMa H
HECTaOMJIHUM TEpeHHMa, MPYXHHUM Ipenazuma, caoOpahajHOj CHUTHAIM3ALMJU U ONpPEMH,
caobpahajHuM He3rogama uTI.

* Opememe o0page nogaraka — AOII, xao jeman ox kopucHuka llentpanne miaardopme 6aze
nojaTaka HarulaTe IyTapuHe, BPIIM ayTOMAaTCKy oOpady TmojaTaka IO 3aXTeBUMa |
u3BelITaBame 0 caoOpahajHO-pUHAHCHJCKUM MapaMeTpUMa ca HaljaTe MyTapuHe, a 3a

noTpede NHTEPHUX U eKCTEPHUX KOPUCHHKA.
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OnpxaBamke W 3alITUTe HMH(POPMAIMOHO KOMYHHKAI[MOHE ONpPEME Yy CMHCIY
xapaBepa u coprsepa (meji, Bed6, VPN cepsepu u ci.);

OnpxaBame o0jekara, orpemMe, CUCTeMa, MHCTaanrja u ypehaja 3a yrnpasibame TYHEINMA;
Hudopmucame jaBHOCTH O CTalby Ha TyTEBUMA;

O6uact 6e30eTHOCTH U 37JpaBJba HA PaTy U 3aIITUTE OJ1 M0XKAPa;

OO0nact UHTErpUCaHUX MEHAIMEHT CHCTEMa U CHCTEMa 3a MOAPIIKY TOCIOBabY

O01acT KOHTPOJIC KBATTUTETA,

Kao agMUHUCTpaTHBHO TEXHUYKE U IpyTre MOCIoBe npemy3eha.

V cactaBy CekTopa 3a ynpaBsbauko HH(pOpMaIoHe cucteMe y caodpahajy, koju 6poju 203

3aIllI0CJICHUX, HaJlIa3€ CC cnez[eha oJicJbCHha:.

NGO~ wWNE

9.

Opnesbeme 3a pa3Boj u ummiemenrauyjy UTC-a;

Onespeme 32 HAI30p U yrpaBibamke caoopahajem;

Onemweme 0ase moparaka u I UC;

Onememe o0paze mogaraka — AOIT,

Opnesbeme 3a 0/IpiKaBamke YIPaBIbayKo HHPOPMAIIMOHHUX CUCTEMA;

WndopmaruBHU 1IeHTAp;

Opememe KOHTpoOJIe U 00e30ehBama KBAIUTETA,;

Opesbeme 3a WHTETPHCAHE MEHAIMEHT CHCTEME W CHCTEME 3a IMOJPIIKY IMOCIOBABY
npenyseha;

Opnesbeme 3a 6€30€THOCT U 3/IpaBJbe, 3aIITUTY O T0Kapa U CIIacaBamke Ha paiy.

Y wmagnexnoctu JIT ,,IlyreBu CpOuje” — Cekropa 3a ynpaBhadko HHPOPMAIIMOHE CHCTEME j€
ykynHo 17 tynena — 7 tynena Ha K10, 6 tynena na AIl ,,Munom Benuku“ K11 u 4 tynena na
Oo6wunazaunu oko beorpaga u xpyxHoMm myty KujeBo. Ham3op m ynpaeipame caoOpahajem kpo3
ornepatuBHe 1eHTpe Bpiin Opesbeme 3a Ha30p U yIpaBibame caoOpahajeM, pa3Boj U yHanpeheme
nocrojehx M MMIIEMEHTAIMjy HOBUX CHUCTEMa, KaKO Ha IMyTHUM O0jeKTHMa Tako W AYX ITyTHE
Mpexe, obaBiba Onesbeme 3a pazBoj u uMmiuieMentauujy UTC-a, 1ok je 3a ogpxkaBamwe cBux UTC-a
oaroBopHo Oiesbeme 3a 0/IpiKaBamke YIPaBIbayko HHPOPMAIIMOHUX CUCTEMA.

FS
Dynates!
FS

BO3UNO
Dynates!

Cnuka 6poj 2. Ilpuka3 nocrojehux 6a3a nogaraxka
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baze mnonmataka o myTeBMMa, NyTHUM oOjekTMMa U caoOpahajy 3axTeBajy
KOHTHHYHPAHO a)XypHpambe, UHTETPUCAE U JOCTYITHOCT CBMM KOPHUCHHIIMMA, a HCHO aJcKBAaTHO
Kopuiiheme 3axTeBa KOHTHHYHPAHO CIpOBOheme OO0yka Kako 3a aJMHHHCTPATOpE Tako M 3a
KopucHUKe. baze mojaraka cy OCHOB 3a yCIIOCTaBJbake e()UKACHOT CUCTEMa YIPABJbamkha MPOLECOM
oJpKaBama MyTHe Mpexke. base mogaraka aajy MHAMKATOpE HCIyHaBakha HUBOA KBATUTETA YCIIyTe 32
OLIEHY yroBOpa O OJIp’KaBamy 3aCHOBAHWX Ha YYHMHKY. ba3a moparaka o myreBuMa, o0jeKTUMa U
caobpahajy u 'MC amaru, najy moryhHOCT neduHHCama HAlpTa WHBECTUIIMOHHUX Mporpama u
TOMIIHHX TUIAHOBA OJIPyKABAMbA.

[Ipekareropusanujom MyTHE Mpexe, AePUHUCAHEM MPABHOT U TEXHUYKOT OKBHpA, CTBOPEHA
je MOryhHOCT 3a yCIIOCTaBJbale€ CHCTEMCKOT YIPaBJbakha IIYTHOM MPEXKOM, Y Y€MY KIbYYHY YJIOTY
nMajy 0a3e mojiaTaka Kao CHCTEM 3a MOJIPIIKY MOCIOBHUM MPOIIECHUMA U OJTYIHBAY.

Pa3Bujamem 0a3ze moparaka MmyTeBa y CaBPEMEHOM CO(TBEPCKOM OKPYKEHY 3a MOJPIIKY
nporecy omnyuuBama, JII “IlyreBu Cpbuje” cy y MoryhHOCTH Aa KBaIMTETHHje M e(pUKACHH]jE
yIIpaBJbajy OCHOBHHM MOJAIIMa Kao IITO CY:

- KapaKTepUCTHKE ITyTHE MPEKE,

- caoOpahajHu ¥ TPaHCIIOPTH 3aXTEBU;

- MHIUKATOpU e(hUKACHOCTH U €PEKTUBHOCTH PA3IMIMTUX MHBECTUIMOHHX MPOjeKaTa;

- wu3pana u npaheme peaMsaiyje rouiImer Oynera,

- IpHIpeMa NOCIOBHUX IUIAHOBA y 00JIaCTH MPOjEKTOBabA, OpKaBamba U U3TPaIbe.

[TocnoBuu nnpopmanmonu cucreM Hermes — MEGA o00yxBara 1ocjioBe MHUCAPHUIIE U apXUBE U
nenoM pUHAHCH]CKE ciy)0e ca (hoKycoM Ha 3aBol)erme u AUCTPHOYIN]y JOKYMEHTAIM]e, aHATUTHYKE
EBHUJICHIIH]C, KIbMKCHa y TNIAaBHO] KEbHU3H KOja Cy HajBHIIIE TIOBE3aHa ca CUCTEMOM HaIUIaTe IyTapuHe
Kao HajBehuM N3BOPOM (PHMHAHCH]CKUX CPEICTaBa OCTBAPCHHUX KPO3 pPEaIM3AIIH]y ITOCIIOBHUX TIpoIieca.
Hagenenu UC ce kopuctu y CekTopy 3a npaBHe, KaJpOBCKe H OIIITe Moca0Be, kKao U CekTopy 3a
€KOHOMCKO (UHAHCHjCKE M KoOMeplHjajJHe TmOocjaoBe. TEeXHUUYKY TOAPIIKY Y CMHUCIY
uHbpacTpykType npyxka Onesbeme 3a oapxaambe YMC Cekropa 3a ynpaBibadyko MHPOPMALMOHE
cucreme y caobpahajy.

CexTop 32 HAIJIATY NMyTApUHE

VY cekTopy 3a HaruiaTy myTapuHe 00aBjbajy ce IMOCIOBM HAIUlaTe MyTapuHe, BUAEO Haa30pa Hajl
npolecuMa HaruiaTe IyTapruHe, aHAIMTHKE U KOHTPOJIe HaJl IpoIlecuMa Hariate ImyTapiHe, peBo3a
W 3allTUTE HOBIA W O0jekaTa, Ka0 UM aJMUHHCTPATUBHO TEXHWYKH W JIPYTH TOCIOBH BE3aHU 3a
JIeNaTHOCT cekTtopa. bpoj 3anocnenux 1159.
VY cacraBy CekTopa Hariare myTapuHe Hanase ce cineaeha onespema:

1. Opespeme 3a HaA30p HAIUIATE IMyTapUHE;

2. Opnerpeme 3a onepaTHUBHY HAIUIATy MyTapuHE;

3. Onesbeme 3a €NEKTPOHCKY HAIUIaTy IyTapuHe;

4. Opebeme 3a 3ajeTHUYKE TIOCIOBA CEKTOPA.

bpoj HannatHux ctanuua g0 HoBemOpa 2023. romuHe je 68. OaroBopHocTH M opnamhema 3a
WNupopmanivonu cucteM HarmjiaTe MyTapuHe, Kao OApKaBambe OBOTI CUCTEMA, PUIIAAajy OBOM CEKTOPY.
Wudopmanmonn cHucTeM 3a KOHTPOJY M YIpPaBJbalkbe Hamajamba EJICKTPUYHOM EHEPrujoM —
TenemeHnayMeHT je y HaJIe)kHOCTH CeKTOopa 3a cTpaTerujy, NnpojeKToBame U pa3Boj.
VY crparemkum npuopuretuma MKT nedunucanu cy npuUHUMIN pa3Boja HMHPOPMALUOHOT
cucTeMa Ha ciiefiehuM OCHOBHUM MOCTYyJIaTUMa!
e Ckanaduanoct - moryhHoct na y cieaehux 5 rommHa pasBoja KT cucrema kao u MKT pecypca
(TexHONOrHWja, KAAPOBHU) MOJPKE Pa3Boj MOCIOBamka U MPOMEHE TOCIIOBama npenyseha;
e [Iloy3manoct - moryhuoct ga mpobnemu y pamy MKT cucrema He yTudy OUPEKTHO Ha IOCIIOBAamE
npenyseha y cMucity npekuzia pajia cepBuca M 1ojaraka;
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AyToMaTH3anmja — y JIOMEHY ycarjialiaBama CTPaTelIKUX IUIaHOBA, TUIAHOBA aKTHBHOCTH,
KOOpIMHALIWj€ pajia v capaiib-e OpraHn3allMoHNX jeJUHNIA, TPAHCIIAPDEHTHO M JOKYMEHTOBAHO JIOHOIICH:E
OJUTyKa, Ka0 U JIOHOILEHY CTPATEIIKUX U ONIEPaTHBHUX [IUJHEBA;

CurypHOCT - 3aIITUTA MTOCTIOBaka Y CMHUCIY cepBHca U noaaraka o CIA xputepujymuma u y cKiagy ca
TpeHmoBUMa y cepu cybersecurity-a;

Ipumena crangapaa — passoj UKT cucrema u pecypcea y ckiany ca ctanmapauma 1SO20000, 1SO27001;
Pa3Boj UKT pecypca u cuctema y CKiay ca CTpaTerjoM pa3Boja nHGOpMAIMOHOT ApyInTBa y Pemyomuim
Cpbwuju 1o 2020. ronune;

Pa3zBoj UT oxgnocno UKT pecypca y cknaay ca Jlucrom HanuonaaHux npuopurera y J0MEHYy HayKe
u TexHoJoruje u Jlurutamnom aresom y Pemyomuru Cpouju.

I'ope momenyTtu nocrynaru Be3anu 3a MKT ce nHKopmopupajy y cBaku KOpak pa3Boja OMiio Kor

nena KT cuctema, pagHux M mocioBHHX (yHKIHja U3 okpyxkema paaa JIIIIC kako 6u nmanu
CHHXPOHH30BaH pa3Boj, a CBE Ca HAMEPOM HCIyHhaBama cieaehix nuspena:

[Togpmrka mocoBauM miporiecuma JI1 ,,ITyreBu CpOuje™;

[IpaBoBpeMEHOCT, HCTUHUTOCT M CUTYPHOCT MPHUKYIUBEHUX U 00pal)eHnX mojaraka;

Ioy3naH 1 MpaBOBPEMEH CEPBUC 3a HAIJICKHE OpraHe Kako M3 jaBHE TAKO M NPUBATHE cepe MocioBama;
HcnymaBame motpeda 1 3a0BOJHCTBA KOPHCHHKA M3 JoMeHa mociioBama JIITIC;

JlomprHOC OIMIITEM Pa3BOjy APYIITBA OAPKUBOIINY M ycKiIaheHUM pa3BojeM IMyTHe HH(PpacTpyKType U3
JoMeHa nociobama JIIIIC;

VY ckitagy ca HaBeICHHM, ITIAHUPAHM CY U IIpemy3uMajy ce cienehu kopamm y pa3sojy UKT cucrema y JIT
»LlyreBu CpOuje;

VYHanpeheme 1 pa3Boj KamanuTeTa KOMIIAHH]€ 3aCHOBAHOT Ha MOY3/IaHOCTH M CUTYPHOCTH Koja 00e30ehyje
ayTOMaTH3alHjy y JOHONICHY MOCIOBHHUX OJTYKa;

[lepmanentHa unTterpamuja MKT okpykema, cTBapame YCJIOBA WHTCPAKTUBHOI TIOBE3MBakha PAJTHUX
rporieca 1 oMoryhaBame KOPUCHUITIMA ITyTHe WHAPACTPYKType Ja IPUCTYNajy oape)eHUM H ITOTpeOHNM
nHpOpMalljaMa y PeaTHOM BPEMEHY Y IITO IIUPEM CIIEKTPY;

Vuanpehewe u pasBoj kanmauutera n3 HMKT okpyxema yommre yBohemeM W MPUMEHOM HOBHX
MEPCIEKTUBHUX CO(OTBEPCKO-XapPIBEPCKHUX PEIIcHha MOYJIAPHOT THIIA M 3aMeHA NPEBa3uljeHUX;

Amnanu3a, pojeKkToBame 1 uMIuieMenTanuja paznmuuntux UKT moacucrema xao mozpuiky 3a nosehame
0e30eHOCT pacronioxuBuXx Wi y ¢asu yBohewa HoBUX WMKT cucrema, y ckimamgy ca 3aKOHOM O
nH(pOpPMaIMOHO] 0e30eAHOCTH;

[IpojekToBame W UMIUIEMEHTAIMja WH(HOPMAIIMOHOT CUCTeMa 3a MOAPIIKY IMOCIOBHUM Tiporiecnma - ERP
(Enterprise Resource Planning);

[IpojekToBame ¥ UMILIEMEHTAIM]ja HHPOPMALIMOHOT cUCcTeMa 3a Npahehe U apXUBUPAE SIICKTPOHCKUX U
nanupHux qokymeHara — DMS (Document Management System).
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1V 3akwyuuu

Ha ocHOBY cripoBe/ieHe peBU3Hje 3aKJbYUYHIH CMO:

IloTpeOHO je yHanmpeauTH MpoLeEC YNPaB/bakba KOHTHHYHUTETOM IOCJIOBaKba H

ynpaB/bamba MHGPOPMAIIMOHOM HMOBHHOM, 0o0yxBaTajyhu cBe cucreme W amjMKanuje, paau
o0e30ehema moTpedHOr HUBOA MOY31aHOCTH HH(popMmanuoHor cuctema JIITIC.

3akJpyyak je JOHET Ha OCHOBY Hajla3a M JJOHETUX 3aKJbydaKa O MOjeJUHAYHUM MUTAmhUMA, U TO:

1.

NMmmnemeHTHpaHe alIMKaTUBHE KOHTpoJie He 00e30elyjy eheKTHBHOCT Y TOBOJFHO] MEPH, jep ce
HOCHOIIM TIpaBa ociobahama miahama myTapuHe HE BOJIE Y CHCTEMY 3a Halliaty, a pa3MeHa
nojataka u3mel)y cucrema 3a HarUIaTy MyTapuHa U (UHAHCH]CKOT CHCTEMa CE€ M3BOAM MAaHYEITHO
W mperJien 3amnuca o porahajuma (JloroBa) ce He BpIe MEPUOAUIHO 300T Yera IMOCTOjU PU3HK J1a
ce TIOCJIOBHU LIMJbeBH Hehe ocTBapuTH Ha erKacaH U MPaBUJIaH HAYWH, IITO 32 MMOCIEANILY MOXKE
UMaTH CMambeHE TIOCIIOBHUX TPUXO0/1a U IOHOIICHE IMOTPEITHUX TOCIOBHHUX OJUTYKa;

VYcnen HeOHOIIEHA CTPATEIIKUX JTOKyMeHara, 0e3 Kojux Huje Moryhe oapeauTu npuopuTere,
aJICKBaTHE MEpE 3allITUTE U MPATHTH BBUXOBE TPOILIKOBE, CTBOPEH j€ PU3HK Ja y CJIy4ajy HITETHOT
norahaja mohe 10 HeepUKaCHOT pearoBama, CHCTeM OyIe HEIOCTYHaH Yy JYXKEM BPEMEHCKOM
nepuosy, 1a ce HeOe30eIHO yIpaBiba TajHUM NOJAllMMa, H3TyOH BHIIE MOIaTaKa OJ1 TNIAHUPAHUX
U THME Yrpo3e pe3yiTaTh IOCIOBamba IMPEBACXOJHO YMAMmHBAKHEM IUIAHUPAHUX MPUXOAa U
HETUIAHUPAHUM PAacXOJIMMa 3a OIOpaBaK CHCTEMa,;

300r HeAOCTaTKa CTPATEHIKUX JTOKyMEHaTa Ha HUBOY npenys3eha, HeegukacHor ympasibama UT
MMOBUHOM U (parMeHTHpPaHOT yIpaBbama HHPopManmoHoM Oe3benHoihy, 300r yera ce
yBehaBa pu3uk o HeoBmamheHOT MPHUCTYIa MoJalMa U HHPOPMALMOHUM PECypCHMa, a IITO
MOJKE JIOBECTH JI0 3JI0ynoTpede, HeIUIaHUpaHUX pacxoja U cliadibema moysnanoctu MC.
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3AK/bYYAK 1: HMuieMeHTHpPaHe AaIUIMKATHBHE KOHTpPOJie He
00e30ehyjy epeKTUBHOCT y 10BO/bHOj MepPH, jep ce HOCHOLHU NpaBa ocjodahama
miahamwa myrapuHe He BOJe y CHCTEMY 32 HAILIATy, a pa3MeHa nmoaaraka usmely
CHCTEMA 32 HAIUIATy MYTAPMHA U (PUHAHCHUjCKOT CHCTeMa ce M3BOJAM MAHYEJIHO U
nperJiesa 3anuca o norahajuma (J10rosa) ce He Bpiie nNepuoaAMYHO 300T Yera nocToju
PM3HK 12 ce MOCJ0BHH IM/beBH Hehe ocTBapuTH Ha eUKACaAH U NPABWIAH HAYMH,
IITO 32 MOCJeJMIy MOKe MMATH CMameme MOCJOBHHUX NMPHUXO0HAA M OHOUICH:E
NMOTPelIHUX MOCJTOBHUX OJIYKA.

VY oBoM Jeny M3BelITaja, HAll WJb OMO j€ Ja OJrOBOPHMO Ha MPBO PEBU3H]CKO MUTAIE,

OJHOCHO Yy Ko0joj Mepu wumiuieMeHtupane WT ommre koHTpone o00e30ehyjy edexktuBHOCT
arukaTtuBHUX KoHTposia MC JIITIC.

[lpernean arMKaTUBHUX KOHTpOJa OMOryhaBajy pYKOBOJICTBY HE3aBUCHY TIPOIICHY
epukacHoCTH W ©()EKTHBHOCTH [M33ajHa W JCJOBama HWHTEPHHUX KOHTpOJA W TMpoleaypa y
WH(POPMAIIMOHOM CHUCTEMY, a KOje Ce OJIHOCE Ha ayTOMaTHU30Bakhe MOCIOBHUX IpoIeca, HIeHTH(HU-
KaIujy IpobIiemMa Koju ce oJIHOCe Ha alIMKalHjy, a Koji 3aBpelyjy 101aTHy naxmy. 23

C 003upoM J1a Cy aluIMKaTUBHE KOHTPOJIC TIOBE3aHE Ca M0jeIMHAYHIM TPaHCaKIjaMa Y OBOM
CJIy4ajy Haruiate ImyTapuHe, JeJHOCTABHO je yBHJETH 300T uera he TecTupame KOHTPOJa MPYKUTH
PEBH30PY YBEpaBambe O TAYHOCTU OJpeheHUX (PYHKIMOHATHOCTH 00JbE HETrO0 TECTHPAE OMIITHX
KOHTpOJIA.
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Cnuka Opoj 3. Xujepapxujcka CTPYKTypa HaIuIaTHOT CUCTEMa

CucteMm 3a HaIUIaTy MyTapuHE MHCTAIMPaH Ha ayTomyTreBuma y Penyomumm CpOuju criajga y
KJIaCcy 3aTBOPEHHUX CHUCTEMa y KOjuMa ce perucTpaiyja KOpUCHUKA BPIIM Ha ylla3y Ha ayTOMyT, a Ha
M3JIa3y ce BPIIM HaulaTa MyTapyuHE Y CarJIaCHOCTH ca KaTerOpHjoM BO3WIIA U Npel)eHnM myTeMm.

23 MTpupyunuk 3a UT pesusujy BpxoBHUX peBusopckux unctutynuja WGITA — IDI/INTOSAL, 2022.
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CucreMm 3a HaraTy MmyTapuHe je OpraHM30BaH XUjEPAPXUJCKU U CACTOJU CE O TPH
¢usnuka u omepannona HuBoa (CiMka 2):HWBOA HAIUIATHE TpaKe, HUBOA HAILJIATHE CTAaHUIE U
HEHTPAIHOT HUBOA.

Ha HuBOY HaruiaTHe cTaHuUIlE MPUKYILJbA]y C€ TMOJIAlK ca CBUX Tpaka u 00e30ehyjy dbyHkumje
HaJTJIeIamka, KOHTPOJIe U OnarajHuuke (QyHKIHje.

[Momamm ca cBMX HalJIaTHUX CTaHMIA mpocielyjy ce Ha neHTpasHu HEHBO, Ha LleHTpanny
mwiardopmy Jlata llenTpa Haruiare myrapuHe, 0jJakie ce mpey3uMajy u oopal)yjy momamu oj cTpaHe
HA/IJICKHUX OPTaHM3alMOHUX jeMHMIIA 3a TOTpeOe MOCIOBHUX Tpolieca Hariare myrapune. Onesbe-
e 00pane nogaraka — AOIL, kao jenan on kopucHuka Llentpanue mardopme 6a3e momataka HaraTe
nmyTapuHe, BPIIA ayTOMaTCKy oOpajay mojaTraka Mo 3aXTeBHMMa M H3BEIITaBame O caoOpahajHo-
(uHAHCHjCKUM MapaMeTpuMa ca HalulaTe IMMyTapuHe, 3a MOTpede MHTEPHUX M eKCTEPHUX KOPHCHUKA.
Ha 1neHTpasIHOM HHBOY C€ YHOCE M OJIaTiie CE aKypHpajy CHCTEMCKHU TapaMeTpH CUCTeMa 33 HaIUIaTy
nmyTapyuHe ¥ MPUKYIJbajy CBU MOJAAIM O MPOIECy HarjiaTe MyTapruHe ca XUjepapXujCKi HIKUX HUBOA
(cranuma/rTpaxa).

[IpukynspameM, apXUBUpamkEM U 00pagoM OBUX MojaTraka omoryhaBa ce noOujame pasiu-
YUTUX MTOCIIOBHHUX U ONEPAaTHBHUX U3BerTaja. OBY M3BEIITAjU CE KOPUCTE KA0 OCHOBA 32 JOHOIICHE
TAKTUYKHUX M CTPATETHjCKUX OJJIyKa KOje ce TUYy CHCTeMa 3a HaIulaTy yTapyuHe.

LleHTpasiHn HHMBO je OArOBOpaH M 3a KOMYHHUKAIlMjy W HMHTETpAlM]y KaKO Ca HHTEPHUM
MOJICMCTEMHUMa (HaIUIaTHa CTaHUIA/TpaKa), TAKO U ca eKCTEPHUM CHCcTeMUMa (HITp. Mpeska nmpo1ajHux
MecTa ypehaja 3a eneKTpoHCKY HaIuIaTy myTapuHe).

CucreM je mpojeKTOBaH Tako Ja MOKE Jla pajy U y cllydajy KajJa cy y mpekuay Bese usmehy
MojeIMHUX HUBOA. Ha OCHOBY yTBpleHWX Hala3a 4Ydju KPUTEPHUjyMHU Cy oApeheHH Ha OCHOBY
metoponoruje 3a UT peBu3ujy u peBu3njy CBPCHCXOTHOCTH MOCIIOBamba, JOHET j€ 3aKJbYUaK O CTamby
aTUTMKaTHBHUX KOHTPOJIA KOje CY IOCMAaTpaHe y MIJbY JIaBama OJAr0BOpa Ha MOTIUTAKA

1. [Hamu je JIIIIC ycnocraBuia epeKTUBaH CHCTEM WHTEPHE KOHTpPOJIE 3a ociiobahame miahama
nyTapuHe?

2. Jla mm je JTITIC 06e30enuio epukacHy HHTEpHY pa3MeHy IMojiaTaka CHCTeMa 3a HaruiaTy
nyTapuHe ¥ (PMHAHCH]CKOT MH(POPMALIMOHOT cucTeMa?

3. Jamm JIITIC 06e30ehyje eBuIeHTUPAakHe aKTHBHOCTH KOPUCHHKA?

Hana3z 1.1: JIIIIC eBuaenTupa Hocuoue npasa ociaodahama niahama nyrapude Ha nmoce0He
JINCTE, 2 He Yy CUCTEM 32 HAIIATy MyTapuHe, 300T Yera mocToju pu3MuK /1a ce y KPaTKOM BpeMeHy
HAaIIaTe He YTBp/Ae TAa4YHM MJIEHTUTETH MMAaola NMpaBa U [a ce MPaBo JA0/eJd MOrpenrHoM
KOPHUCHHUKY YHMe ce MO3Ke JOBECTH /10 YMalerha MOCJTOBHUX MPHUXO0/A.

KoHTposHe akTHBHOCTHU Cy TIOJMUTUKE U MpoLeype Koje 00e30el)yjy crpoBoheme nupeKTuBa
pykoBojactBa. One 00e30elyjy mnpeny3uMame HEONXOJIHUX paJikbd 3a pellaBambe pU3UKAa U
OCTBapUBame IMJbeBa eHTUTeTa. KOHTpONHE aKTUBHOCTH C€ MpeAy3uMajy Ha CBUM HHBOUMA
OpraHu3aIyje, TOKOM pa3IHIUTHX (a3a MOCIOBHUX MPOIECca U YHYTap TEXHOJOUIKOT OKPYXKeHa.
OUHAHCHU]CKO YIpaB/balbe€ W KOHTPONA YKJbY4yje HH3 Pa3IUUYUTUX AKTUBHOCTH Kao IITO CY
onoOpaBama, oOBjamhema, oOBepaBama, yCKiIahuBama, TMPErJeu ONEepaTHBHE YCIEINTHOCTH
(mepopmanc), 6e30€JHOCT cpejIcTaBa M MoJeTy JyKHOCTH. 24

JIITIC ypehyje opranuzamujy padyHOBOJACTBA Ha HAYWH KOju oMoryhaBa CBe0OYXBaTHO
EBUACHTUPAKkE, KA0 M CIIpeuaBame U IPABOBPEMEHO OTKPUBAE MOTPEIIHO EBHACHTUPAHUX

24 TIpupy4HUK 3a GUHAHCH]CKO YIIPABJbathe U KOHTPOILy, MunuctapctBo punancuja Penyonuka Cpouja, 2020. rogu-e.
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TIOCTIOBHUX TIPOMEHa 1 ypel)yje MHTepHe pauyHOBOACTBEHE KOHTPOIHE TOCTymKe. 2> Peau

6poj Tpeba ma y TOKy KaleHJapcke roJuHE Oye jeHO3HAa4aH M Ja ce ayTOMAaTCKH jojesbyje.2
Jlo3Bona 3a Oecruiatan nposa3 ayromyreBuMa CpOuje moceayje peructapcku 0poj Bo3uia, BIaCHUKA
1103BOJIe, OpOj JIMYHE KapTe/3aBOMHHM Opoj2’, perucTapcka O3HaKa M penamuja?, permcrapcku 6poj
BO3MJIa, MECell, O71//10, 3aBOJIHU OpOj, KaTeroprja BO3uJa.

Onememwe 3a UMC u CIIIIIT (Opepeme 3a MHTETpUCAHE MEHAIMEHT CHCTEME M CHCTEME
nocioBHe nojpiike) je y oksupy UMC noneno Ilporenypy 3a Harnary myrapuse [1P 750.05 y xojoj
je ypenwuia ociobahame o miiahama 3a BO3WJjIa U JIMIA Y CKIIaAy ca 3aKOHOM O HaKHajaMa.

Ocnobahame yuecHuka y caobpahajy ox rurahama myTaprHE BPIIN CE HAa OCHOBY 3aKOHa O
JaBHUM TyTeBHMa, Tj. uznare [IpomycHuiie 3a GecriaTad nposazak ayromnyreBuma - ®M 750.517 u
Jlo3Bone 3a OecrutataH mpoiaszak ayronyreBuma Cpouje — ®M 750.518. IlponycHuiie usmnaje
oBnaimheHu paJiHUK 10 oByanthemy reHepaiHOT TUpeKTopa, a Jlo3Bone Onesbeme 3a KoMepIujaiHe
MOCIIOBE, a CBE y CKJIaay ca 3aKOHOM O jaBHMM myTeBuMa. Ocnobahame y pe3epBHOM PEKUMY Ce
eBuJieHTHpa y oOpacny ,.EBumennuja Bo3uia ocimoboheHux murahama myrapune — ®M 750.519.
[Iponazak Bo3wmina ca ,IlpermmatHom kaproM™ - ®OM 750.593, y ayromaTckoM pexuMy pajia
EBHUJICHTHPA CE Y pauyHapy a y pe3epBHOM PEKUMY pajia Ce eBUICHTUPA MPEKO ,,JIHeBHOT U3BeIITaja
0 KOPUCHHUITMMA MPETIUIATHIX KapaTta y PPP“- ®M 750.580.%°

Ha ocHOBY NpUKYIUBCHHX IOJIaTaKa O MpojaciiiMa BO3WJIa KPO3 HAIIaTHE CTAaHUIIE KOjH Cy
ociobohenu Hariare myrapuHe 3a 2022. ronuHy, yrBpheH je 3HauajaH Opoj BO3WIIa KOja HEMajy
eBUJICHTUPAHE PEerHcTapcKe o3HaKe y eBuaeHIHju.>: EBnennuja Bosuna ocnobohennx mnahama mwin
YMameHUX M3HOCA MyTapHHE BOAM Ce y MOceOHOj eBUACHIM]H BaH CUCTEMaA 3a HAIJIaTy myTapuHe U
WHKACaHTU MOPajy HAaKOH 00aBJbCHE KaTEropU3allije BO3WIIa HAIJIATUTH WM OCIIO00MTH O HATIaTe
y KpaTKOM BpeMeHCKOM poky. [IpaBo ocinobahama mim ymamema ce J0AeJbYje HENOCPETHIM YBHIOM
y BUJIHA 00elexja Ha BO3wiIy win yBuaoMm y [Iponycuunty, Jlo3Bony wim [Ipernnarny kapry, rue y
KpaTKOM BPEMEHCKOM POKY HHje y MOTYhHOCTH J1a M3BpIIU IPOBEPY, OCHOBA, JCOHUIIEC, BPEMEHA,
KaTeropuje ut/l.

Kako ce eBuneHIMja BO3WiIa U KA KOja OCTBAPyjy IPaBo Ha OCCIUIATHY ITyTapUHY HE BOJU
Ha JeJMHCTBEH HAa4yMH, €BHJICHIMja j€ HejacHa, HEKOMIUJIETHA U YH]y BEPOJOCTOJHOCT HE MOXKEMO
MOTBPIUTH. Tako MOCTOJU PHU3WK OJ] HETAYHWX WMCKa3a W TOTrpelrHa MpUKa3uBama (UHAHCH]CKUX
MO3UIKja, TO MOXE JOBECTU 0 MOTPEIIHUX MOCIOBHUX O/uTyka. CUCTEM MHTEpHE KOHTPOJE HE
MOXe 00€30eIMTH yBepaBame PYKOBOJACTBA Ja he ce MU/bEeBU M 3a/allk TOCIOBamka OCTBAPUTH Ha
edukacaH U MpaBUJIaH HAYMH, TAKO MOXKE M3a3BaTH IMOCIEIUIIE TI0 TIOCTOBHE Pe3yiTare, CMambeheM
MOCJIOBHUX MPUXO0/Ia U JOBECTH 0 JOHOIICHA IOTPEITHUX MTOCTOBHUX OJITyKa.

IIpenopyka: IlpenopydyjeMo OJIrOBOpPHUM JHMLKMMa JAa 00e30ele NPeTXOAHO EBUIECHTHPAHE
JUIa/Bo3uUIIa 3a ociiobahame Uil yMamemhe U3HOCA ITyTapuHE y CUCTEM 3a HaIllaTy yTapuHe.

25
26

3akoH 0 pauyHOBOJACTBY, wiaH 8, "Ciyx6enu rmacauk PC", 6poj 73, 2019-11, 6poj 44/2021-4 (mp. 3aKoH).
Hannonanuu pauynoBoacteenn coprrepcku ctanmapn 33.58/PCC 33, pesuaupan 2008, beorpan, CaBesa pauyHoBoha
u pesusopa Cpbuje, ox 12.02.2008. ronune.

®M.750.518 — Jlo3Bouia 3a OGecruiaran mposna3 ayromnyresuma Cpouje, no npouenypu I1P.750.05.

®M.750.517 — IlponycHura 3a Oecriatal Ipoja3ak ayTonyTeBuma, 1o npouenypu [1P.750.05.

®M.750.593 — Ilpernnatna/Meceuna kapTa, o npoueaypu [1P.750.05.

30 TIP.750.05 — Harutara myTapuse, 6p. 953-12566 on 4.08.2011. roqune, nomyna 7.03.2012. rogune.

31 Ussemraj o peBusnju QpuHaHcHjckux usBemTaja Jasuor npemyseha ,ITlyresn Cpouje®, Beorpan 3a 2022. roguny, bpoj:
400-795/2023-06/15, Beorpan, 22. neuembap 2023. roauHe
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Cinka 6poj 4. Mana HanjnaTHUX CTaHMLA Ha TepuTopuju Penybmuke Cpouje

JABHO IMNPELY3ERE
% NYTEBU CPEUJE

‘{S\kﬂ\ MAPA NAPLATNIH STANICA
N ';)}X\ S e NA TERITORIJI REPUBLIKE SRBIJE
}I\f : SULOTIEA .
.. A 7| Ysusorica .
"/ 71{@EDNIK \ 0
. 7{1BACKA TOPOLA M Y
SONMEER

"“‘n FEKETIC

v —

= 711vrBAS X IP/

<( /{1zmasevo \ )
% . //

% , by NOVI SaD-sever X ZKEDURNINT ~*o @
& NOVIEADY S i = 7
= pr /{1 koviLy {,
.\L VI  BESKA (] o ﬂ?
A V{1 MaRADIK
s ‘1 INDJUA “a

Y13 STARA PAZOVA

i.
(o] :

ECINCI Y
Novel i/

*
»

=<
y
2
(@
G =
(58] o
@) (D)
% =
L . )71z 808 6
= ' r
it . >
{( {-IJ l‘ m
at . \
D ~. i
O 1 -
C N 1
b |
4
.
~
N &
()
~
Cn
Vll




Ynpasware ungpopmayuonum cucmemom JI1I ,, [lymesu Cpouje * li

Hana3z 1.2: Pa3mena nogaraka usmely cucremMa 3a Hamiaty myTapuHa W (uHa-
HCHjCcKOI MH(GOPMALMOHOI CHCTeMa ce M3BOAM MAHYEJIHO INTO 32 MOCJeAULY MOKe MMAaTH
0TeKaHO PYHKIHOHMCAH-¢ MHTEPHUX KOHTPOJIA U CTBOPUTH PU3HMK HEMOY3JAHOT M3BEIITABAHA.

PauyHoBozncTBeHH coTBEp MOpa Ja ayroMaru3yje MOMONHE KHbHre, carjacHo 3aKoHY O
PauyHOBOJICTBY M Pa4yHOBOJICTBEHOM CTaH/Iap.y.

Hano3u nobujeHu w3 ayTOMaTH30BaHUX IMOMONHMX aHAJIMTUKA (MaTepUjaIHOT U POOHOT
MOCJIOBamka, OCHOBHHUX CPEJCTaBa, CHTHOT MHBEHTApa, OJjarajHu U JPYruxX) HE CMEjy € ayTOMAaTCKU
MPUXBATATH y TJIABHY KIUTY. IbUXOBOM YKJbYUMBamky y IIIaBHY KIBUTY MOpa J1a MpeTxoau oapehena
KOHTpoJIa (TIporpaMcKa, BU3yeTHa M CYIITHHCKA O] CTPaHEe HAJUICKHOT KOHTHUCTE) U TEK M0 J00Hjamy
Bepu(uKanyje - eIEKTPOHCKOT MOTHHCA, ayTOMAaTCKu (OpPMHpaAH HAJIOT C€ MOXKE NPUXBATUTH Y
IpoIeC KIbUKCHA.

3aBpiieTak pajJa WHKAacaHTa IOJpa3yMeBa OJjaBJbUBAE M INPEY3MMAambe EIEKTPOHCKOT
u3BemTaja ,,OuHancujcko pazayxeme — @M 750.514. OctBapenu mazap ce u30pojaH, COpTUPaH U
crakoBaH (3ace0HO IMHApPCKa cpeicTBa miahama onx AeBu3HUX), ,,Cnun 1uiatHe kapruie- OM
750.574 n ,,Cmun ponyne TAI-a*- ®M 750.573) npenaje y kacy y3 crequ@Hkanujy HUCTOr y
obpacuuma ,,JIHeBHH W3BemTaj 0 yraTu naszapa‘“ — ®M 750.532 u ,,JIHeBHU W3BEIITaj O YIUIATH
neBu3HOT nazapa‘““ — ®M 750.533 eBugenuuje y oopasan [Ipenaja rorosune - HoBia — ®M 750.534 u
[Ipenaja Bpeha-kytuja, uspemraja-koBeptu ®M 750.553. Ilo 3aBpuieTky paga Ha TUCTPUOYIHjH
KapTHlla WHKACaHT/CMEHOBOha IykaH je Ja monyHu ,,EBUICHIM]y MarHeTHHX KapTulla U3 Ookca
muctpuoyrepa™- @M 750.575, koju ce 3ajeqHo ca KapTuiama jaoctaBiba Onelbely ayToMaTCKe
o0pajie momaTaka.

®opmupane u3semraje (OPM 750.509, ®M 750.510, DM 750.514, ®M 750.515, ®M 750.516
u ®M 750.519) nnkacanTtu npeaajy nocioBohy Ha HAIUIATHO) CTAHUIIH I10 3aBPILIETKY pajia y KaOuHH,
KOjU je ayaH na wmcre npocienu CeKTopy 3a yrnpaBJbauyko HHPOpPMAIIMOHE CUCTeMe Yy caoOpahajy,
Onerpemy 00paje mopataka ca Harwiate myrapune (AOII-y) 3anucHUYKY Kpo3 oOpasall ,,EBuieHIr]a
0 TPUMOIIpeNIaju JOKyMeHTauje ciy:xom koHtpoie AOII“ — ®M 750.535. IlocnoBoha HamaTtHe
CTaHMIIC je AyXaH Jia eJeKTPOHCKU U3BEIITa] ,,JlHeBHU 30MpHU U3BENITa] O Horah)ambiMa Ha HAIUIATHO]
crarmm* — ®M 750.536 npocnean Oxncexy aHamuTnke.>*

Kako je cucrem HamaTe myTapuHe pa3BHjaH HE3aBUCHO O MOCJIOBHOI HMH(OPMAIMOHOT
cucrema, ca Bumie nobasibava o kojux MMII uma 78% namnaraux pamnu, a Opuon Tenexom 22%,
U J1a je ped 0 He3aBUCHO Pa3BUjeHUM TEXHOJIOMIKUM pelIehuMa KOjU pajie Y OJBOJEHUM pauyyHapCKUM
Mpexama, OTpeOHO je MPBO 00jeAUHUTH cBe monarke. [loToMm y ckiamy ca pauyyHOBOJCTBEHUM
MOJUTUKaMa M TpollecuMa, MoJaTke M JOKyMEHTalujy 3a (opMmupame Hajora mnpey3uMmard y
nocioBHU nH(popMarmonu cuctem mnpenyseha Hermes-MEGA 6e3 pyuHor yHoca, HETo y OOJHKY
eJIEKTPOHCKOr J0KyMeHTa. HakoH mnpey3uMmama, (opMupama M KHWXKEHa Halora, HojaTtke U
W3BEIITaje Y CHUCTEMY HaIulaTe IMyTapuHe Tpeda 3aIlITUTH MEXaHU3MOM HEMOpPeruBOCTH. Tako
00e30eheHn u3BeNITaju Ha OCHOBY KOJHUX CY BpLICHA KIbM)KEHa Ce HE MOT'Y HAKHATHO MEHATH.

Tek Tana he cucteM UHTEpHE KOHTPOJIE 00€30€IUTH yBEpaBamkE PyKOBOCTBA J1a he ce nIbeBu
U 3aJlallil TOCIOBamba OCTBAPUTH Ha e(pUKacaH W MpaBUJIaH HauuH, y MPOTUBHOM, MOXE M3a3BaTH
HETaTHUBHE TOCIIEIHIIC TT0 TIOCIOBHE PE3YNITaTe, CMAKEHHEM MTOCIIOBHUX IPUX0/IA U IMTOCIIEANYHO, JOBe-
CTH JI0 IOHOUIEHAa MOTPEIIHUX MTOCIOBHUX OJTYKA.

32 Haumownanuu pauyHoBojcTBEHH corBepcku cranaapa 33.56/PCC 33, pesumupan 2008, Beorpan, Cagesa pauyHoBoha
u pesuzopa Cpouje, o 12.02.2008. rogune.
3 Hauumownannu pauyHoBojCTBEHM corBepcku cranaapa 32.64/PCC 33, pesumupan 2008, Beorpan, Cagesa pauyHoBoha

u pesuzopa Cpouje, o 12.02.2008. rogune.
34 TIP.750.05 — Hannata nyrapuse, 6p. 953-12566 ox 4.08.2011. rogune, nomysa 7.03.2012. roxuse.
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IIpenopyka: IIpemopydyjeMO OATOBOpPHHM JIMIIMMa Jaa 00e30ene pasMeHy IMojaTaka
NPUIMKOM Tpey3MMama HaJlora M3 aHaJUTHKe, 00e30e/e CYNITUHCKY KOHTPOJIY M BEepH(HKAIH]Y
MoJIaTaKa 3a MPUjEM Y TJIaBHY KIbHTY.

Hana3z 1.3: Henocrarak nepuoau4yHuXx nperJieaa 3amnuca o gorahajuma (Jiorosa), creapa pusuk
Ja rpellKke y eBUIeHTUPamY He Oyay 0J1aroBpeMeHo /1eTeKTOBAHEe U UCIPABJ/beHe M IITO MOXkKe
HMAaTH HeraTHMBHe MOCJe/IMLe HA pe3yJ/iTaTe MOCJI0BambAa.

Ipema Ilpapumauxy® ,,Pesusopcku Tpar® (y namem TekcTy JKypHan) je zamuc Koju
00e30ehyje XpOoHOJIOMKO JTOKYMEHTOBame M Mpaheme MOCIOBHUX MPOMEHA y OKBUPY IOCIOBHUX
mporeca, aKTUBHOCTH WIM OIepaluja o] Mo4yeTKa 10 Kpaja.“ PykoBoauial] KOPUCHHMKA jaBHUX
cpezcTaBa OATOBOPAH je M 3a JIOKYMEHTOBAHkE CBHX IOCIOBHHX IPOMEHA U TOCIIOBa U 00e30eheme
PEBH30PCKOT Tpara yHyTap KOPUCHUKA jaBHUX CPE/ICTaBa.

XKypnan nopen npahema Toka mocioBHor nporeca y [TocioBHOM HHPOPMALIMOHOM CHCTEMY
Hermes — MEGA, omoryhasa yTBphuBame HHANBUAYAIHE OJTOBOPHOCTH 32 CBAKY paiby KOPUCHHKA,
00e30elyjyhu nmogatke 3a HaKHaJHY PEeKOHCTPYKIH]y norahaja, cHuMajyhu TparoBe CBUX aKTUBHOCTHU
KOpHCHUKA oMoryhaBa M JETEKIMjy ymaja oJf CTpaHe HeoBiamheHnX Juia U Ha Kpajy omoryhasa
MIEHTH(UKOBamE MPoOIeMa KOji Cy JOBENH [0 TAKBUX 110jaBa.>’

Kypnan Tpeba a caapu J0BOJFHO HH(POpMaIIH]ja J1a Ce YTBPIH KOjH Cy ce Aorahaju aecuinu
Y KO (MJIU 1ITa) UX je y3pokoBao. [ledunucame oOuMa U cajip:kaja peBU3OPCKOT Tpara Tpeda naxkJbuBO
Ja ce ypaau Kako Oum ce ypaBHOTexwie Oe30emHocHe morpebe ca moryhum mnepdopmaHcama,
NpUBaTHOLINY WK APYTMM TpOIIKOBUMA. Mlako CTpyKTypa HUje Mmporucana, 3amnuc gorahaja tpeda aa
caapku: BpCTy norahaja, maTym W BpeMme HacTaHka jgoralhaja, KOpHCHHYKM HAJIOT U HAJMambe jOII
porpaM, MOIyJ WJIM KOMaHAy Koja je MoKpeHyna aorahaj.

Jeramuuje o caapxajy xypHana (RFC 5424, The Syslog Protocol, Mapr 2009) moxe ce
Buneru https://datatracker.ietf.org/doc/html/rfc5424.

CurypHocT je Mepa Kojom ce yTBphyje na nm padyHOBOACTBEHH codTBep 00e30ehyje
NPUXBATJBMB HUBO PHU3WKA OJ TOTrpEIIaKa y KIbHUTOBOJCTBCHHUM CBHJICHIIMjaMa, NperieanuMa Hu
(UHAHCHjCKOM M3BeITaBaky y oapeleHnM ycaoBuMa yrotpebe 1 3a oxpeheny opranmsammjy. 8

PauyHoBoscTBeHH copTBEp MOpa Aa 00e30e1 MEMOPHCAKE CUCTEMCKUX MOpYyKa y MoceOHy
6a3y nogaraka (LOG) (MeMopucaHu CEKBEHLIIMOHAJIHM JHEBHUK IIOpyKa) Koje Cy IOocieauna
HEeperyJapHux curyanuja (mpekuau, rpemke u ci.) Popmupana LOG 6a3a mojgaraka mopa y
TIOTITYHOCTH J1a 33JI0BOJBH JieUHICaHe 3axTeBe n3 MelhyHapoaHnx crangapaa pesnsuje.>

[Tpuctyn amnmkanuju ce obaBiba JAeHUHUCAHUM KpeACHLHUjaluMa KOPUCHUYKOI MMEHa U
no3uHke. [ToxkespHO je cipoBecTH Boherme THEBHUKA U3BPILIEHUX — 00aBJbEHUX TpaHCcaKIrja (eHr. log)

% TIpaBuaHMK O 3ajeIHUYKUM KPMTEPUjYMHMA M CTaHIApAMMa 3a yCHOCTaBJbame, (YHKIMOHHCAKE M M3BELITABAKE O
cucTeMy (PMHAHCH]CKOT yIpaBJbalba U KOHTPOJIC Y jaBHOM cekTopy, "Ciyxoenu rimacauk PC", 6poj 89 ox 18. nenembpa
2019.

% Tlojam peBM30pCKM Tpar HUje ajeKBaTaH jep Ta He ,,0CTaBJba‘/TeHEPHILE PEBU30P, HETO padyHapcka aliMKaluja, a
CBpXa TaKBUX XPOHOJIOIIKHX 3alMca je HaKHAJHO yTBp)HBame TOKa Mpolleca W ydemrha KOpPHCHHKA Y peai3alyju
MTOCJIOBHOT TIpoIieca ynoTpedoM nHPOPMAaIMOHOT CHCTeMa W/WiIM padyHapcke arunkanuje. [lopea nHTepHe KOHTpOIIE,
MHTEpHE PeBU3HMje KOPHCHHK THX 3aIca (PeBU30PCKOT Tpara) je y Kpajiboj MHCTAHIM U eKCTEPHH PEBH30p. Y MeCTO
M0jMa PEeBU30PCKH Tpar KOPUCTHMO JIHeBHUK akTHBHOCTH//KypHaJ.

ST NIST SP 800-14 — Ipunuunu 1 npakce 3a 6e36eanoct UT cuctema, centembap 1996, ITosyuen 2018.

38 Haunuonannu pauyHoBoACTBEHM coTBepcku cTannapa 33.25/PCC 33, pesumupan 2008, Beorpan, Casesa pauyHoBoha
u pesusopa Cpbuje, ox 12.02.2008. ronune.

%9 Hauuonannu pauyHoBocTBeHM coTBepcku crannapa 33.49/PCC 33, pesunupan 2008, Beorpan, Casesa pauyHoBoha

u pesuzopa Cpbuje, ox 12.02.2008. roaune.


https://datatracker.ietf.org/doc/html/rfc5424
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3a CBAKM KOPUCHHUYKH pavYyHAp WK KOPUCHHKA, 3a KOHTPOJHC CBPXC U CTATHUCTHUYKC
AHAJIN3EC IIpUCTyIa HO,I[aI_[I/IMa.4O

ThreadID |~ |ns1:Channel| ~ | nsl:Computer |~ nsl:Security| v |nsl:Data ~ | Name2 h
96 Security ipps-ad.jpps.local 5-1-5-21-3433641461-923192373-1833595427-1315  TargetUserSid
96 Security ipps-ad.jpps.local JPPS-ADMINS TargetUserName
96 Security ipps-ad.jpps.local JPPS TargetDomainName
96 Security ipps-ad.jpps.local 0xdalde23e Targetlogonld
96 Security ipps-ad.jpps.local 5 LogonType
96 Security ipps-ad.jpps.local 5-1-0-0 SubjectUserSid
96 Security ipps-ad.jpps.local - SubjectUserName
96 Security ipps-ad.jpps.local - SubjectDomainMName
96 Security ipps-ad.jpps.local 0x0 Subjectlogonid
96 Security ipps-ad.jpps.local 5-1-5-21-3433641461-923192373-1833595427-1122 TargetUserSid
96 Security ipps-ad.jpps.local admin TargetUserName
96 Security ipps-ad.jpps.local JPPS TargetDomainName
96 Security ipps-ad.jpps.local 0Oxda3e3la Targetlogonld
96 Security ipps-ad.jpps.local 3 LogonType
96 Security ipps-ad.jpps.local Kerberos LogonProcessName
96 Security ipps-ad.jpps.local Kerberos AuthenticationPackageMame
96 Security ipps-ad.jpps.local WorkstationName
96 Security ipps-ad.jpps.local {fc0c1b&0-08d5-4b93-8350-83d625642169} LogonGuid
96 Security ipps-ad.jpps.local - TransmittedServices
96 Security ipps-ad.jpps.local - LmPackageMame
96 Security ipps-ad.jpps.local () Keylength

Civka Opoj 5. JIHeBHUK j1orah)aja Koju ce 1oBe3yjJy ca akTHBHOCTMMA KOPUCHHUKA Y
pauyHOBOJCTBEHO] allIMKaIU]1

XKypnan cBoj caapxkaj 3acHuBa Ha /neBHunuMma norahaja (LOG) ayromarcku reHepucanum
3armrcruMa Koje FeHepHUIITy: OlepaTUBHH CHCTEMH, Oa3e MmoIaTaka, alIuKalyje 1 MpeskHu ypehaju. 3aTo
j€é HEeoOMYHO Ba)KHO yINpaBJbalke M apXUBUpame THX 3anuca Tj. /lHeBHuka norahaja u XKypHana
aKTHBHOCTH.

XKypHanu cy BUTAIHO CPEACTBO KOJU C€ KOPUCTE y PEBU3UjJU KaKO OM YTBPIMIN OJTOBOPHOCT
3a nmocrynke. be3 ynorpede peBU30pCKUX Tparosa 3a MOTBpAY (GMHAHCHJCKUX MH(OpMalHja, HE OU
OuJI0 pasinora Jia ce Bepyje y JEruTUMHOCT (PUHAHCH]CKUX M3BEILTAja.

JIITIC je y Axty o 0e30eqHOCTH MH(POPMAIIMOHO-KOMYHUKAIIMOHOT CHCTEMa OJ1 TOCceOHOT
3Ha4aja, oipe/inia cajipkaj 3amuca Koje CHCTEMH MOpajy OeIeKUTH 0 aKTUBHOCTUMA KOPUCHUKA, aJll
HUj€ YCIIOCTaBHJIA MTPOIEC MEPUOANYHOT MIPETIIe/a U N3BEIITABAbA.

Cekrop 3a YUCC He BpiIM NEpUOJUYHE aHAIN3€ JHEBHUKA aKTMBHOCTH KOPUCHHMKA U HE
cauMmaBa MEPUOJWYHE U3BeHITaje. Y WHIMICHTHUM Ccly4yajeBUMa yTBphuBama pasimora 3a
HE/IOCIIEIHOCTH y €BHJICHIIMjaMa Tperjie/iaBa JHEBHUK HEITOCPEIHO Y alUIMKalUju 0€3 U3BOKEeHha WIN
JpyTe BPCTE apXUBUPAbA.

HeoOuuHe u KpUTHYHE TpaHCakuyje je Moryhe MOrpeniHo M3BPLIMTU U HEYOUYEHY T'PELIKY
MpomarupaTy Kpo3 CUCTEM 00pajie U u3BelTaBame. Ha mpumep Moryhe je: eBueHTHpaTH MOaTKe ca
MOTPEUIHUM J1TaTyMOM, Ca JaTyMOM KOjU IpPETXOAH CTBapHO] IOCIOBHO] MPOMEHHU, Ja Ce YHece
MPOMEHa ca HEKOMIUIETHHM TIOf[aliMa, Ja ce o0aBe3e mpema J00aBibadyiMa HE MOTY YTBPAHTH Y
nesnokynHoM usznocy 1 ga MOC oGpazan He Oyje TayaH, WUTA.

UKT cucrem JIIIC popmupa 3anuce o norahajuma (JOroBH) re ce eBUACHTUPA]Y AKTUBHOCTH
KOPUCHHKA, TPeIlKe, Kao M Apyry aorahaju y Besu ca nHdopMannoHom 6e36eanonthy. !

40 Haumnonanuu pauyHoBocTBeHN codTBepcky crannapna 33.26/PCC 33, pesunupan 2008, Beorpan, Casesa pauyHoBoha
u pesuzopa Cpouje, on 12.02.2008. rogune.
41 Akt 0 6e30eHOCTH MH(POPMAIIMOHO-KOMYHHKAIMOHOT CUCTeMa 01 oceGHor 3Havaja JIIIC, 2.17, 31.5.2017, nonyna

0p. 953-4322 ox 18.02.2021. ronune.
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JIIIIC je y Axty o 6e30eaHoCTH MH(POPMALMOHO-KOMYHUKALIMOHOT CHUCTEMA OJ
MOCeOHOT 3Hayaja, OApeausIa cajp)kaj 3amuca KOje CHCTEMH MOpajy OCIEeKUTH O aKTHBHOCTHMA
KOPUCHUKA, a1 HUje YCIIOCTaBUJIa MPOIEC MEPUOINIHOT Tperiiesa.

HeobaBibarbe OBHX KOHTPOJHHMX AaKTHBHOCTH MOXE OMOTyhuTH 3ioynorpebe y myxem
BPEMEHCKOM IEpPHOAY O]l TIepruo/a M3BEIITaBamba YMME C€ CTBapa PU3MK Jla e KOPEKIHje He MOTy
UCIIPABUTH IIPE CTBapama (PMHAHCH]CKHUX TOCIIC/IHIIA.

IIpenopyka: IlpenopydyjeMO OArOBOPHUM JIMIMMa Ja YCIIOCTaBE MEXaHHW3aM KOju oOyxBaTa
ypehuBame mpoleca NmepuoAnvYHE aHainu3e J[HEeBHHKA aKTHBHOCTM KOPHCHHMKA U M3BEIITaBajy O
ycarjameHOCTH ca ypeheHuM payyHOBOJACTBEHUM MPOLieCuMa
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3AK/JbYYAK 2: ¥Ycien HeloHOIIeHa CTPATENIKHUX [0KyMeHaTa, 0e3

KOjux Huje Moryhe ogpeauTn npuopurere, aileKBaTHe Mepe 3aIUTUTE U NPATUTH
BUX0BEe TPOILIKOBE, CTBOPEH je PU3MK Ja y ciay4ajy mreTHOr aorahaja mohe mo
Hee(pMKACHOI pearoBama, CUCTeM Oyae HeIOCTYNaH Yy /AYKEeM BPEeMEHCKOM
nepuoay, Aa ce He0e30eqHO yNIpPaB/ba TAjHUM NMOJAALMMA, U3ry0OH BHUIIIE MOJATAKA
0/1 INIAHMPAHMX U TUME YIPO3e Pe3yJITATH MOCJI0BAKA IPEBACX0HO YMAKUBAKhEM
IUVIAHMPAHUX NMPHUXO0/1a ¥ HEIVIAHUPAHUM PACX0AHUMA 32 ONMOPABAK CHCTEMA

VrpaBibabe KOHTHHYHTETOM IOCIOBaba je MPoIeC KOjUM MOCIOBHA opraHu3anuja (y oBOM
ciyuajy JIITIC) ce mpunpema 3a 6yayhe HHIMIEHTE KOji O MOTJIH J]a YIp0O3€ OCHOBHY MHCH]Y Opra-
HU3AIMje U HEeHY JYTOPOUYHY OIPKHUBOCT. TakBU MHIIUACHTH YKI/bYUYjy Aoraljaje Kao MITo Cy MoKapu
HECTaHIM CTPYje, pauyHApCKe MpEeKe, 3eMJbOTPECH, WK Jorahaju momyTt maHaeMujcKux OoyiecTH.
KommonenTe nporieca cy:

* Ioapmka ynpaB/ba4Kux oprana — PyKOBOJCTBO MOpa IOKa3aTH MOAPIIKY 0AroBapajyhoj
NpUIpEeMH, OJp)KaBamby U npuMeHu [lnana koHTuHyuTeta nocioBawa (BCP) oxpehuBamem
a/IeKBaTHUX pecypca, Jbyu U OyIIeTCKUX CpeCcTaBa.

*  VYnpasmbame pusukom — [loTeHIMjamHu pU3KIK Kao LITO Cy KBApOBH, MOXAPH, IOIUIABE,
UTJ. MOPajy OMTH MACHTHU(PHUKOBAHU, a BEPOBATHONA M MOTEHIMjaTHN YTHIA] HA TTOCIOBAHE
Mopajy OutH yrBphenu. OBo ce MOpa ypaJuTH Ha HUBOY (PU3NUKE JIOKALIMje U OpraHU3allOHe
JeIMHUIIEe, KaKo OM ce OCUTYpaJIo Jia ce pU3HIM CBUX jorahaja pasymejy u Ja ce ca \bhMa Ha
onaroBapajyhu HauMH ynpasiba.

* IIpouena yrumaja Ha nocjiopame — Vma cBpxXy uneHTH(UKALIM]e OHUX ITOCIOBHUX MpoIieca
KOjU Cy CacTaBHU JI€0 OJIp)KaBama IOCJIOBHE CIOCOOHOCTH Yy Cllydyajy KartacTtpode Win
XaBapHje 1 3a opehuBame KOJIMKO Op30 OBH HHTETPATTHU MTPOIIECH Tpeba J1a ce OrmopaBe HAKOH
KaracTpode Wiu XxaBapuje.

* Crpareruja onopaBka 1 KOHTHHYHTeTa nocaoBamba — OBa cTparervja ce 6aBu CTBapHUM
KOpaluma, JbyJMa U pecypcuMa MOTPeOHUM 3a OIOpaBaK KPUTUYHOT ITOCIOBHOT IIpoIieca.

* Csect 3anocieHux n o0yka — OOpa3oBame U CBECT 3aIllOCIIEHUX Y TMO3HaBamy MporpaMa,
IUIAaHOBA U MOCTYIaKa KOHTUHYUTETA MOCIOBamba Cy BEOMa BaXKHH 33 U3BPILECHE.

* Bewxx0Oe — 3anocnenu 6u Tpebaau peIOBHO J1a YUECTBY]y M IPOBEkOaBajy y crpoBohemy
mporpama M 1jiaHoBa.

«  Asypupame — CrocoOHOCTH M JOKYMEHTAIlHja ce MOPajy PEIOBHO aKypHpPaTH, Kako OH ce
OCHTYpalo 1a OCTaHy eUKacHH M ycknal)eHH ca TIOCTOBHUM HPHOPUTETHMA. *2

OBze ’XeaMMo Ja OArOBOPUMO Ha JpPYro PEBH3UJCKO MHTamkE, OJHOCHO y KOjOo] Mepu
yIpaBJbalkbe KOHTHHYUTETOM ToclIoBama 00e30elyyje pacnonoxkuBoct UC JTITIC.

[TocebHO MOpamMo mMMaTH y BHIY JAa MUHHCTApCTBO HaJJIeXKHO 3a ojapehuBame o0jexarta
KpUTHYHE UHPpaCTpyKType y o0aacTu caodpahaja HUje oApearIIo KOju 00jJeKTH pHUIaajy KpUTHUHO]
MH(PPACTPYKTYpH M3 uera NpoM3MIa3e obaBese y MOINeNy JOHOIIEHma 0e30eIHOCHH MmmaHoBa™,
MuUHHCTapCTBO HAIIEKHO 3a onpehuBame o0jekaTa KpPUTHYHE HHPPACTPYKTYPE Y CEKTOPY

42 GTAG10 — YyTCTBO 32 yIpaBjbarbe KOHTUHYUTETOM MOCIIOBaba, HCTUTYT MHTEpPHUX peBu3opa, 2008.
4 3akon 0 kpuTHUHO]j MHGpAcTpyKTypH, “Ciyx6enu rnacauk PC”, 6p. 87 ox 13. HoBembpa 2018.
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caoOpahaja Huje mIaHoOBUMa OOYXBAaTUJIO O0jeKTe KPUTHUYHE HHEOPACTPYKTYypEe KOjUM

yopassba JIITIC, mTo OM Mopaso AMPEKTHO Ja yTUYe Ha IUJbEBE YIpaB/balba KOHTHHYUTETOM
nocioama JIIIC.

Merononomkum TmpaBwiuMa W cMepHuniama 3a WT peusmjy JlpkaBHE peBH3OPCKE

unctutynuje** u Mpupyunuxom™®, edukacno ynpapbame KOHTUHYUTETOM MOCIOBaa HMa HEKOIMKO
3ajeTHMYKUX (aza 3a cBe HHHOPMAIIMOHE CUCTEME:

[Tommcy/ITonutuky, I1nan u opranu3aiyja KOHTHHYUTETA TIOCIIOBa®bA;
VYcnocraBibambe TUMA 32 YIIPaB/bakhe KOHTUHYUTETOM II0CIIOBaha;
[Iponena yrunaja Ha OCIOBakbE U MPOLIEHA PU3UKA;

[IpeBeHTHBHE U KOHTPOJIE OKPYXKEHA,

[Inancky mokymeHTanujy;

[Tnan Tectupama/mpoBepe U 00yKy;

Nmmnemenranujy 6e36e1H0cTr; 1

PesepBHe kormuje u onopaBak oJ XxaBapHje 3a yciayre 1o0aBibava.

OBe (a3e mpencTaBbajy KJbYYHE CIEMEHTE Y CBEOOYXBAaTHO] CIOCOOHOCTH IUIAaHUPAMHA

KOHTHHYUTCTA I10CJI0BahA.
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Cnuxka 6poj 6. YrpaBbame KOHTHHYMTETOM OCIOBahA

Kako je y npouecy mianupama peBu3nje yrBpheHo mocrojame ofpeheHux AoKyMeHaTa Koju
ypehyjy oBa muTama, Ka0 M HEJOCTaTKEe y THM JOKyMEHTHMa KOja CTBapajy PH3HK II0
MOCJIOBamke, MOCTaBWIIN CMO clieiecha nuTama:

Ha nu ce Bpiu npolieHa ytuiaja Ha nocioBamwe y JITTIC?

Ja nu JIIIIC uma [1nan KoHTHHYHTETA IOCIOBaKA?

Ha mm JITTIC uma Ilnan onopaBka o xaBapuje?

Ja mu JIITIC nma tum u [1nan pearoBama y BaHpEIHUM cUTyalujama?

Ja nu JIITIC uma Inan u3pazge pe3epBHUX KOIKja U PEAOBHO BPILIU BepUPHUKALU]Y
UCIIPAaBHOCTH KOIHja rojaTaxa?

4 Merononomka npapunuma u cMephune 3a UT pesusujy JipxasHe peBusopcke nuuctutyuuje, 2019.
4 TTpupyunuk 3a UT peBusujy BpXoBHUX peBH3opckux uHcTHTYnMja WGITA — IDI/INTOSAL, 2022.
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[Topen Ctpateruje ynpaBsbama pu3HKOM Koja he ogpeauTu pusuke aa Ou oxpeauin

MHOT€ ITapaMeTpe YIpaBjbambha KOHTUHYHUTETOM MOCIOBakha, HEOMXO/IHO je MPOLICHUTH U YTUIAje THX
pHU3HKa Ha IPOLECE, PECYPCE, JbY/IE, IIOCIOBAKE UT/.

RPO
.
RTO

WRT
’
MTD

-

IIVIAH KOHTHUHYUTETA ITIOCJIOBAIbA

IIVTAH 3A BAHPEAHE CUTYAILINJE

IIJTAH OITIOPABKA O/1 XABAPMNJE

IIVIAH N3PA/IE PESEPBHUX KOIINJA

Cauka Opoj 7. IlnaHcka JOKyMEHTa HEOIXO/IHA 32 YIIPAB/bAKE KOHTHHYUTETOM I10CI0OBaHka

Tabena 1. Bpcme Ilnanosa

Tnan Capxa Ooum Besa ca Iliianom

[Tnan /laje mpoueaype 3a 04yBambe OO0yxBaTa mocioBHe nponece |[PokycHpaH Ha NOCIOBHHU IIPOLIEC
KOHTHUHYUTCTA IIOCJIIOBHHUX onepauﬂja 1 OIlOpaBaK OJHa HMKEM HJIU IPOLMIMPEHOM |1 MOXKE CC aKTUBHUPATHU Y
[1OCJIOBaba BHayajHOT opemehaja. HuBoy u3 I[TKO 3a kputuune [koopauHaimju ca [TKO 3a

(IIKII) npotece. KpUTHYHE MpolLece.

[Tnan /laje mpouenype 1 CMEpHUIE 3a O6yxBaTa KpuTHUYHE mporece |[POKycHpaH Ha KPUTHIHE MPOIECe
KOHTHHYUTETa |04yBame KPUTHYHHUX IIpoIieca y 00jeKTy u/nin uHPOPMaIH- [ MOXKE Ce aKTHUBUPATH Ca jeTHUM
orepanuja OpraHu3allije Ha alTePHATUBHO] OHE crcTeMe Koju moapikasajy juu Buire ITKII, [IBC u I10X,
(IMKO) mokarmju 10 30 nana. KPUTHYHE MPOILIECE. pema noTpeou.

IInan kOMyHuUKa-
[1ja y KPU3HUM

/Taje mporenype 3a HHTEPHY U
EKCTEpHY KOMYHHUKAIIH]Y,

baBu ce KOMyHHKAIH]jOM ca
0co0JbeM U jaBHOIINY U HUje

I1nan 3acHOBaH Ha MHIUICHTHMA
aktuBupa ce ca [TIKO umu TIKTI,

cuTyanyjama  |00e30euTH KpUTHYHE HHpOpMalHje (hoKycupaH Ha K ce MOKe KOPHCTUTH CaMo-
(IMKK) 0 CTaTyCy ¥ KOHTPOJIH TJIaCHHE. MH()OPMALMOHH CHCTEM. CTJHO TOKOM jaBHOT jorahama.
[Tnan 3amrute  |Jlaje moIUTHKE U MPOLEAypeE 3a OOyxBara nienoBe kputnyHe |[I1aH ynpaBibamba pU3NKOM KOjH
KpUTHYHE BAIITUTY JeJI0Ba HAaIlHOHAIHE nH(pacTpyKType Koje noaprxasa [1KO 3a opraanzanmje
MH(PACTPYKTYPEKPUTHIHE HHPPACTPYKTYPE, Y MOAp>KaBa WIN BUMa yIpaBibalca KpUTHYHOM HH(PPACTPYKTYPOM
(IIKH) ckiany ca Hammonanauwm [lmaHoM.  jopraHu3anmja. 1 KJbYYHHUM pPECYpPCHMA.

[Tman ogroBopa |[[aje mporenype 3a yonaxkaBame 1 [[lompasymeBa yonaxkaBame u  |[Dokycupan Ha C xoju Moxe

Ha cajoep OTKIIamame cajoep Hamaja, Kao mrTo [3oiannjy morohernx cucte- akruBupaTt [IBC mwm [10X, y
MHIU/ICHTE Cy BUPYCH, LIPBH WJIN TPOjaHIIH. Ma, yniheme 1 MUHIMU- 3aBUCHOCTH 0]] oOnma.

(IICH) BoBaHe ry0uTKe nHbOpManuja.

[Lnan onopaBka
01 XaBapuje
(MOX)

/Taje mporeype 3a npeMeITame
orepanyja HHGOPMAI[HOHUX CHCTEMA
Ha aJTePHATUBHY JIOKAIH]y.

IAKTHBHpPA C€ HAKOH BEIMKHUX
nopemehaja cucrema ca
ImyropouHum edextrma.

Doxkycupan Ha VIC koju akTUBHpa
jeman win Buie [1BC 3a
0IOpaBaK MOjeUHAYHUX CUCTEMA.

[lnan 3a BaHpe-
ITHE CUTYyaIje
MH(OpPMAaLOHOT
crcreMa

(IBC)

/Taje mponienype u onpehyje
CIIOCOOHOCTH 32 OTOpaBaK
MHPOPMALMOHOT CHCTEMA.

ObyxBaTa OmopaBak jeJHOT
MHPOPMALMOHOT CHCTEMa Ha
TPEHYTHO] MU, aKo je
MPUKJIAIHO, aITEPHATHBHO)]
Imokanuju.

Dokycupan Ha MIC koju ce moxe
AKTHBUPATH HE3aBUCHO OJ] IPYTUX
[1aHOBA UJIH Kao 1eo Beher
HAIopa 3a OIopaBaK KOOPIUHH-
canor ca [10X, ITKO wu/mim TTKII.

IInan 3amrure
I y BaHpe-
ITHOj CUTyanuju
(I3.J1)

/laje KoopAMHHUpAHE MPOLEAYpE 3a
MUHIMH3HPamke TYOUTKA )KUBOTA MITH
MOBpE/a M 3aIITUTY HMOBHHE O]
[ITeTe Ka0 OATOBOP Ha (PH3MUKY

yTPOXKEHOCT.

Dokycupa ce Ha 0cobJbe U
MMOBHUHY 3a KOHKPETAH
obOjexaT, HUje 3aCHOBaH Ha
[OCJIOBHOM TIPOLIECY WIIN

MH(QOpPMALMOHOM CHUCTEMY.

IInan 3acHOBaH Ha MHIIUICHTHMA
KOju ce TIoKkpehe oiMax HaKOH
imorahaja, mpe [TKO mmu [I0OX

AKTHBAIHje.
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OPTAHUN3AIINJA

= ];1aHOBU MOTYy 6UTU Mel)ycOOHO KOOPIUHUCAHU.

* Jepan wiu Burie ITKII.
** Jepaun mau Buiie I1BC.
[TiranoBu ca ¢GoKycoM Ha IIHJb MIOCTIOBAKA.

[InanoBu ca ¢pokycoM Ha UMOBUHY U JIUIIA.

[TnanoBu ca pokycom Ha MHDOPMAIIOHU CUCTEM.

Ciinka 6poj 8. Ilpuka3s mehyBesa uMIUIEMEHTHPaHKX IUIaHOBA U POKYC obacTu

O6um JIIIIC u meros 3Hayaj 3a )KUBOT U paj y Penyommum Cpouju, mocedHO nmajyhu y Bumy
PacrpoCTpamEHOCT OPraHN3aMOHUX JIETI0BA U CBUX pecypca Ha LEJIOKYITHO] TepuTOpHju, Hamehe mo-
TpeOy 3a aHTa)KOBAHEM CBUX OPTraHM3AIMOHMX JIEJIOBA Y H3pady HEONXOIHUX IUTAHCKUX TOKyMeHaTa
u yBexxOaBame MOryhux clieHapyja 3a yMamemhe pu3HKa.

Hauna3s 2.1: Huje n3pahena Ilpouena yrumaja Ha mociaoBame 300r HegoHomema Crpartermje
ynpaB/balkba PU3MKOM, ycJie] Yera HUCy HU yTBplheHe Oe30eqHOCHe KaTeropuje U NpUOPUTETH
3alTuTe HH(pOPMaNMOHEe MMOBHHE IITO CTBAPA PU3HK 0] HEIUIAHMPAHUX PACX0/a M M31aTaKa
3a Mepe 3allTHTe.

AHanu3a yTHIlaja Ha TmocjoBamke he mnoMmohm 1a ce mpemo3Ha M HampaBd CIHUCAK
KJbYIHUX/KPUTHIHHX CHCTEMa, TIOCIOBHHX Ipolleca W MexXaHW3ama, y3umajyhu y o03up yTHuIaj
IITeTHUX jAorahaja, 103BOJbEHY JYXKHHY 3aCTOja U YCIOBE 3a OIOpaBakK.

[Tponiec m3pane Ctpareruje ympaBibamkba PH3UIKMMA j€ Y TOKY W JOII YBEK HHUJE JT0KHUBEO
KoHauHy (opmy. IIpernene pusuka xojuma cy oOyxBahenu u uHpopmarmonu cucremu (y popmu
peructpa) uspalyjy Cektopu, OqHOCHO BiacHUIM mporeca 3ajenHo ca Cexropom 3a YHUCC nHa
TOAMIIEM HUBOY.

[Iponiena yrumaja Ha mocioBame (Business Impact Analysis - BIA) je kibydyHu Kopak y
ylpaBJbatby KOHTHHYUTETOM IIOCIOBamka M 00yXBaTa HEKOJUKO AKTUBHOCTH. OBE aKTHBHOCTHU
YKIBY4Y]y:

e MHaentudukanuja kpurtuyHux nocjoBHux ¢ynkumja: IIpBu kopak je maeHTHU(UKAIHM]A

OCHOBHHMX IOCJIOBHUX (pyHKIHM]ja Koje cy kibyuHe 3a onctanak JIIIIC. OBe ¢pyHKIMje cy 00n4HO
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OHE KOje TEHEpUIIy MpPHUXOJ, OJpXaBajy OJHOCE ca KYIMIKUMa, U OCUTYpaBajy
yckial)eHOCT ca 3aKOHCKUM M PETYJIaTOPHUM 3aXTEBHMA.

e MHnentudukanuja pecypca: OBo oOyxBaTa UISHTU(PHUKALIN]Y CBUX pecypca MOTpEeOHUX 3a
MOJPIIKY KPUTUYHUM MOCIOBHUM (yHKIHjama. OBU pecypcH MOTY YKJbYYUBATH JbYICKE
pecypce, nH(pOopMaIOHE TEXHOJIOTHjE, OTpeMy, 1o0aBbaue U HHPPACTPYKTYPY.

e Oueny yrunaja npexuaa: OBo ykJbydyje MpOICHY yTUIaja Mpekuaa mocioBama ua JIITIC.
Oga ananm3a oOyxBaTa (pMHAHCHjCKEe T'YOMTKE, pEIyTaI[MOHY IITETY, PAaBHE U PEryJIaTopHE
HOoCJeIuIe, ¥ Ipyre KJby4He YTHIIaje Ha TOCIOBAbE.

e OppehuBame BpeMeHCKHX OKBHpa: JlepuHICcame BpeMEHCKUX OKBHpA KOJU Cy HEOIXOIHHU
3a HacTaBak Ipolieca MIaHUpamka U U3paly CBUX HEOMTXOAHUX TOKYMEHATa, Kao IITO je:

» RPO (Recovery Point Objective): IluwbHa Tauka omopaBka — Oppelyyje MakcHUMaHy
KOJIMYMHY TI0JIaTaka KOjy OpraHM3aiija MO)Ke H3TYOMTH (MEpPEHO BpPEMEHOM) IIpe
WHITU/ICHTA;

» RTO (Recovery Time Objective): LuspHo Bpeme omopaBka — Oxpelhyje MakcumaiHo
BpeMe Koje Moxke porehu ox TpeHyTka Kajga nohe 10 WHIMAEHTa 10 TPEHYTKa Kaja ce
WH(POPMAIIMOHH CUCTEM TIOHOBO (DYHKIIMOHAJIAH;

» WRT (Work Recovery Time): Bpeme omnopaBka paga — [IpeacraBiba Bpeme moTpeOHo 3a
MOTITYHU OTIOPABaK MOCJIOBHUX aKTUBHOCTH HAKOH TEXHUYKOT oropaBka. OBO BpeMme je
Behe o RTO n o0yxBara ormopaBak CBUX CUCTEMA M LIEIOKYITHOT TpoIIeca,;

» MTD (Maximum Tolerable Downtime): Makcumainto Tosepucan ucnaa — OBO Bpeme je
Behe o1 WRT u npencTaBsba yKYITHO BpeMe KOje OpTaHu3aIlja MOXKE TOJICPUCATH J1a FbeHU
KJbYYHH TPOIIeCH Oyy MPEKHUHYTH.

e JlokymeHTOBame Haja3a: CBU Haja3M ce JIOKYMEHTYjy Kako OM ce HalpaBWiia OCHOBa 3a
pa3Boj cTpareruja u mianoBa onopaska. OBO yKJbYUyje MIPUOPUTH3AIN]Y IIOCTOBHUX (DYHKITH]a
U mpolieca, Kao U MOTPeOHKMX pecypca 3a OropaBax.

e M3BemraBame u npenopyke: Hamaszu u npenopyke ce MpeacTaBibajy BHIIEM MECHAMEHTY
Kako Ou ce o0e30eqmia MmojpIiKa 3a Jlajb€ AKTUBHOCTH y KOHTUHYMTETY MOCJIOBaWka U
OTIOPABKY O] MHIU/IEHATA.

e PeBusuja m axxypupame: [IpolieHa yTuiaja Ha MOC/IOBalke je IMHAMHYaH MPOILEC KOjU ce
Tpeba PeIOBHO PEBUIMPATH M aXKyPHUPATH KaKO OM Ce OCHUTYpalo Jla OCTaHE pPEeJeBaHTaH Y
0JIHOCY Ha MPOMEHE Y IMOCIIOBHOM OKPYXEHY M ONEepaTUBHUM YCIOBUMA.

IIpumep u3 npakce
[Tomanu u3 cucreMa Mokasyjy Jia je nmpoceuna eHa 670 nuH, u 1a 25 Bo3uia U3jiase ca ayToIyTa y
MuHyTH, mTo n3HOocH 16.750,00 nua EBO Kako Ou M3rienana mpruMeHa OBOT KOHIIETITA:

1. RPO: JIIIC omrydyje aa je MAKCUMaJIHO IPUXBATIFUB I'YOUTAK MoJaTtaka S MUHyTa. To 3Ha4YM Ja MOpajy Aa
IIpaBe PEe3epPBHE KOIHje M0AaTaKa CBAKUX 5 MUHYTA, MOTeHIMjainHu ryourak 83.750,00 nuH

2. RTO: JIIIC oxpehyje 1a Mopajy BpaTUTH CBOj€ CUCTEME y PAIHO CTABE Y POKY O/ 15 MUH HaKOH
WHIMJCHTA, 1a Ou ce u3oerim Behn ryOuim n He3a10BOJBCTBO Bo3ada, a 1o je 251.250,00 muH.

3. WRT: HaxkoH mito cy cuctemu BpaheHu y pamHo crame, oTpedHo je nogatHux 30 MUHYyTa 3a 00aBIbame
CBHX aKTUBHOCTH OIIOpPaBKa, Kao IITO Cy IIPOBEpa MHTETPUTETA II0JjaTaka, 0OHOBA CBHUX YCIIyTra M TECTHUPAmEe
(hYHKITMOHATTHOCTH.

4. MTD: JIIIIC je onpeaunna ia yKYITHO BpeMe Y KOjeM BUXOBU KJbYYHH MOCJIOBHH MPOLIECH MOTY OUTH
npekuHyTH He cMme npehu 45 munayTa. To 3Haun xa je MTD = RTO (15 mun) + WRT (30 muH).

VY cnyuajy nnnmaenra, ako JIIIIC ycre f1a omopaBu cBoje CHCTEME U 3aBPIIH CBE aKTHBHOCTH OTMIOPaBKa y
okBupy MTD-a, Mory ce MUHHMH3UpATH HETaTHBHE IMOCIEAUIC U OIPKATH KOHTHHYHUTET MOCIOBamba.
OnpehuBameM 0BUX apameTapa JUPEKTHO opeljyjeMo TPOIIKOBE HMILIEMEHTHPAamha TEXHHUKOT PEIlietha.
IITo cy kpaha BpeMeHa TO Cy BHIIIH TPOIIKOBH MMILJICMEHTAIIH]€, U OOPHYTO.
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YTBphene 6e30ennocHe kareropuje nndpopmannone umosune JIIIIC ce 3acHuBajy
Ha BUXOBOM IIOTEHIIMjaTHOM YTHIA]y HAa TOCIOBaWme, Yy CIydajy HEOUYEKMBAaHUX jorahaja kKoju
yrpokapajy mHpopmanuje u/mim uHopmanuoHe cucreme koju cy mnotpedHu nga JIIIIC octBapu
MOCJIOBHE IJbEBE, 3alITUTH CBOjY MMOBHUHY, HCIIYHH CBOje IpOMHCaHe 00aBe3e, HACTABH PEIOBHO
TI0CJIOBAK-E U 3AITHTH 3anociene.*®

OBe aktuBHOCTH oMmoryhasajy JIIIIC nga pasyme cBoje cinaboctu W aa pasBuje €(hEeKTUBHY
CTpaTeTHje 32 YMamhEHhEe pU3HKa H 00€30€11 KOHTHHYUTET MOCIIOBAkA Y CIIy4ajy IPeKua.

Ycnen He onpehuBama KPUTHYHOCTH IO TOCIIOBHE IPOIECE, HHXOB YTHIA] HA YKYITHO
nmocioBame Moxke nohu no Behmx pacxona u W3maraka 3a MPUMEHY 3alITUTHUX Mepa HEero ITo je
KOPHCT MJIM YTHIIAj Ha TOCJIOBHU PE3YJITaT.

IIpenopyka: IIpenopydyjemMo oIrOBOPHUM JIMIIMMA J1a yCIIOCTaBe pefoBHU npoiiec [Iporene yruiaja
Ha TI0CJIOBakE U O TOME NMEPUOJUYHO U3BELITaBajy YIPaBJbauKe OpraHe.

Haua3 2.2: Huje nzpalhen Ilnan konTHHYHTETa MocaoBama 300r Hepoctatka Ilpouene yrunaja
Ha nocjoBame, nocrojehe Ymyrcro ne nepunumie norpedan HuBo pocrynuoctu UKT cucrema
U MoJcucTeMa, 300r Yera mNocToju pPU3MK Aay ciay4ajy mretHor gorahaja ve nole 1o npaBuiinor
pearoBama, ITO MOKe IPOM3BECTH He(PYHKIMOHUCAke H HeIUIAHMPAHe pacxoje M U3JaTKe 32
Mepe 3allTHUTe.

JIIIIC je noneno Ynymcmeo 3a obesbeherve konmumyumema nociosarbd u OnNOpaAGaK 00
Hexcemwenoe oozcahaja UKT cucmema xojum cy ypehena cneneha mutama: mpenMer ¥ HOApydje
IIpUMEHE YIyTCTBa, JIMLA Koja cy oBiallheHa 3a pearoBame, KpUTEPHjyMHU MOKpPEeTamkha aKTUBHOCTH
o YNIyTCTBY, OJp’KaBame YIIyTCTBa, aKTUBHOCTH Ha 00e30ehery KOHTHHYHTETa, WACHTH(DHUKAIIH]a,
IIPOLIEHA IITeTe, MHTEPBEHTHHU IPOLIECH, AKTUBHOCTU HAKOH jorahaja, KOMyHHMKalKja U OJUTy4YUBambe,
Bpahame y peIoBHO CTame, BpeMe axXypupama U AUCTPUOYIN]y YIIyTCTBA.

VYnyrcTBo Huje oOyxBatmiio 3axteBe 3a goctynHocT MKT cuctema, Koju HEONXOIHH HUBO
PAacIioIOKUBOCTH, KOjH TIOACUCTEMHU, KOJUM PEAOCIEIOM U KOJUM IOCTYIIMMA C€ BPIIU OOHABIHAHE
WIN YCIIOCTaBJbahe PEIOBHOT [TOCIOBAbA.

Axo y3meMmo y 003up na, Oneparop UKT cucrema tpeba na Bepudukyje ycrnocTaB/beHE U
UMIUIEMEHTHPaHe KOHTpPOJIe KOHTHHYHTETa MOCIOBamka y PEJOBHUM YCIOBMMa pajia, Kako OM OHe
owmie Baxkehe u eeKTUBHE TOKOM BaHPEIHE CUTYaIIH]€.

Omneparop UKT cucrema Tpeba na uneHtudukyje 3axreBe 3a aoctynHocT UKT cucrema.
PenynnanTHe KOMIOHEHTe Tpeba pasMOTPUTH OHIA KaJa Cce JIOCTYITHOCT HE MOXE TapaHTOBAaTH
xopumihemeM 1nocTojehux apxuTekTypa cucrema.*’

[Tnan xonTHHYHTETa TIocioBama (Business Continuity Plan, BCP) je crparemku goKyMeHT
koju nepunume kako JIIIIC onpkaBa kpuTHuHEe (YHKIMje M MUHUMH3Mpa MpPEKHIE y CIIydajy
HenpensuheHux jgorahaja kao MTO Cy NPUPOAHE KaTacTpode, TEXHOJIOMKH MPoOIeMH WU JbYJCKE
rpemike. Pa3Boj OBakBOI IIaHA 3aXTeBa CBEOOYXBATaH MPUCTYI U YKJbydyje pasnuyure (pakTrope U
Kopake. EBO KJbydHMX JOKyMeHara M CBpXa ymoTpede Ha OCHOBY Kojux ce moHocu Ilman
KOHTHHYHTETA MOCIOBambAa!

1. OppehuBame mpuopuTeTa Ha OCHOBY AHaIM3€ yTHIaja Ha IOCIOBAKkE ONUCaHa y Hanazy 2.1:
e lnentuduxaiuja KpUTUIHUX ITOCIOBHUX (YHKIMja U MPOLIEeCa;
e Ilponena yrumaja npekuga Ha Te (QyHKUMje, YKIbyuyjyhu ¢UHaAHCHjCKE M OIepaTHBHE

MOCIIEINIIE;

46 NIST FIPS PUB 199 — Cranpmapn 3a 6e30e1HOCHY Kareropusanujy denepanaux nHGopMalmja 1 HHGOPMAIHOHUX
cuctema, pedpyap 2004, https://csrc.nist.gov/files/pubs/fips/199/final/docs/fips-pub-199-final.pdf

4 VYpenba o OmmkeM ypehemy Mepa 3amTHTe HH(GOPMAIHOHO-KOMYHHKAIIMOHMX CHCTEMa OJI HOCEOHOT 3Hauaja,
,,Ciry)x6enu rinmacauk PC*, 6poj 94 ox 24. noBembpa 2016. ronune.


https://csrc.nist.gov/files/pubs/fips/199/final/docs/fips-pub-199-final.pdf
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e OppehuBame BpeMEHCKUX MapaMeTapa ONnucaHux y Hayazy 2.1;
2. Tlponena pusmka u npetwsH u3 CTpaTeruje ynpapbamba PH3UKOM:
e lnenTtudukamyja MOTSHIMjaTHUX PU3UKA U MPETHU KOj€ MOTY YTHIIATH Ha MOCIOBamkbe (HIIp.
paHCOMBEp HaIla/ii, MAJIIBEP HaIaH, TEXHOJIOUIKH KBAPOBH, IPUPOJIHE KaTtacTpode, UT.);
e [Iponena BepoBarHohe 1 Moryhux mociaenuiia THX pU3HKa,
e Pa3Boj cTpareruja 3a yonaxaBame UICHTU(PUKOBAHUX PU3UKA;
3. Pa3Boj cTpareruja onopaBka:
e OpnpehuBame MeToaa U pecypca MOTPEOHMX 3a OMOpaBaK KPUTHYHUX (YHKIIN]A,
e Pasmatpame anTepHaTHBA Kao IITO Cy pe3epBHE JIOKaIHje, criosbHM no0aBbaun U UT pesepBHe
KOmHje;
e Jledhunucame nporenypa 3a KOMyHUKAIU]y U KOOPJUHALIN]Y TOKOM KPH3€,
4. JlepunHucame yiora u OArOBOPHOCTH:
e limeHOBame TUMa 32 KOHTHHYHTET TOCJIOBakba U OpehBamke BUXOBHX 33/1aTaKa,
e JacHo aeduHHCAKE yIora U OJrOBOPHOCTH Y CITy4ajy aKTHBAIIH]jE IUIaHa,
5. Pa3Boj ruiaHOBa 3a pearoBarme Ha HHIUICHTE:
e JleTasbHM IIAHOBU 32 KOHKPETHE CIIEHApHje, YKJbyuyjyhu mpoienypa 3a eBakyaiujy, cajoep
Harmaje, uTui;
e CTBapame IpoTOKoJIa 3a Op30 M ePUKaCHO pearoBame;
6. Tpenunr u enykanuja:
e PenoBHa 00yKa 3am0CIICHUX O MPOLeAypaMa u MPOTOKOIUMA JIeDUHIUCAHUM Y IUIaHY;
e CmpoBoheme cumynanmja U BeXOU Kako OU ce TecTupasia ePUKACHOCT IJIaHA U CIPEMHOCT
oco0Jpa;
7. OppxaBame U axxypupame [lnana:
e [lepuonuune peBHU3Hje 1 AXypHpama MIaHa Kako OU ce yCKIIaJno ca MpoMeHama y ocIOBamby,
TEXHOJIOTUJU H OKPYKEHY;
e Kontunyupano npaheme 1 aHaIM3a HOBUX PH3HKA U TIPETHHH;
8. KomyHukanumoHu miaH:
e PasBujame cTpaTeruja 3a yHyTpalllby U CIOJballllby KOMYHUKAIIN]Y TOKOM KpHU3€; U
o Jlepunucame MeToa 3a KOMYHMKAIIM]y Ca 3aloCiIeHUMa, KJIMjeHTHMa, Jo00aBjhaunMma u
Meaujuma.

Naxko je JTITIC y noOpoj Mepu elTuMuHKCaIa PU3UKE OTIEPATUBHUM MOCTYIIIIMMA OIMMCAHUM Y
VYnyTcTBY, IOpe]] 10IMyHEe HEONXO/HO je /1a JOHECY TOKYMEHT Ha HUBOY LIeJIOKYIHOT npeny3eha u na
o0OyxBare CBE CHCTEME.

VYcnen venocratka Ilponene yrunaja Ha mociioBame Kao MPeaycioBa U HEJAOCTATaK CBECTH O
3HaYajy IUIaHa KOHTHHYHTETa TIIOCIIOBama W pearoBama Ha INTeTHe jgorahaje y ckiaay ca
npuopuretuma 1o mnocnoBame JIIIIC. HemocraTkoM TIaHCKMX AaKTHBHOCTH Yy CllydajeBHUMa
peanu3alnyje pu3MKa y BUAY MPEKHIa Jelia MOCIOBHHUX Ipolieca MOXe JOhM 0 HeIrulaHUpaHUX
TPOIIKOBA HAa CaHAIIM]U MOCJIEHIIE YMECTO NPEBEHTHBHOT JIEJI0BAMA.

IIpenopyka: [Ipenopydyje ce OArOBOPHUM IMIIMMa Aa MoHecy [l1aH KOHTHHyHTETa MOCIOBamba,
oJlpelie IMIIa U HUXOBE 00aBe3e y Morjeny NepuoANYHOr TECTHpamka, yCcKiahBama U N3BEIITaBamba
yIpaBJbayKUX OpTaHa.
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Hauna3 2.3: Huje noner Iliian onopaska ox xaBapuje 3a UT cucrem niam noacucreme

300r Hegocrarka Ili1aHa KOHTMHYHMTETA MOCJI0Baka, U HenoTnyHo nepunucanux UT pusuka,
TO Yy C¢JAy4Yajy IITeTHUX jorahaja moxke goBecTH /10 Hee()MKACHOT pearoBamba U
HepyHKIIMOHUCAKA CHCTEMA Y 1y’KeM BPeMEeHCKOM MepHoay.

Kako Omneparop KT cucrema Bpim u3paay pe3epBHUX KomHja Koje Tpeba 1a oOyxBaTe CBe
cucTeMcKke mHpopMaluje, aluidKalyje W MOJaTKe KOjU Cy HEONXOJHH 3a ONOpaBaK IEIOKYITHOT
CHCTEMa y CIydajy HACTymama TOCIeNuIa M3a3BaHHX BaHPEOHMM OKomHocTMa’® morpeGmo je
m3paautu [nan onopaska o xaBapuje*® xoju he omoryhutu JIITIC 1a Ha jeqHOM MecTy AedHHHUIIE
CBE TEXHUYKE KOpPaKe 3a yCIellaH OMopaBak HHPOPMAIIMOHOT MOICHCTEMA UITU CUCTEMA Y LIETHHH.

Ha ocHoBy nmobpe npakce [Tnan onopaBka o xaBapuje TpeOa jaa caapxu:
ubeBu u o0yxsar Iliana:

e [lwbeBu mana ykipyuyjy 6p3o u edukacuo Bpahame UT cucrema u MUHUMHU3UpPakE BpeMEeHa

HEJOCTYIHOCTH.

e Ormcer mnana AeuHULIEC KOjU CUCTEMHU U MpoLecH ¢y 00yxBaheH! IIaHOM OTIOpPaBKa.
KonrakT nnopmanmje 3a XuTHe ci1ydajeBe:
e Jlucta xipyuHux KoHTakata ykibyuyje UT Tum, ympaBy, noGaBibaue u Apyre pelieBaHTHE
ocobe.
e VYiibydyje u uHGOpMaIyje 32 KOHTAKT ca CIIOJbHUM MapTHEpUMa U CEPBUC MPOBAjAepUMa.
Omnuc kpurnunux UT pecypcea:
e JleraspaH MOMKC KPUTUYHUX CUCTEMA M alUTMKALIW]a.
e [IporeHa BaXXHOCTU CBAKOI CUCTEMA 3a I1OCIOBAKE U MOCIIEINIIE BUXOBOTI I'yOUTKA.
IIpouenype 3a xuTHe ciry4ajeBe:
o [Ipenu3Hu Kopaly KOju ce MOpajy Mpeay3eTH 0OJAMaxX HAKOH XaBapHje.
e Vxipydyje nporeaype 3a 6e30eqHo rameme CUCTeMa Kako Ou ce CIpediid J0AaTHU TyOulu
10/1aTaKa.
Pe3epBHe Konuje U cTpaTeruje onopaBKa MoAaTaKa:
e [lonmutuke 3a mpaBibeH€ PE3EPBHUX KoMHja mojaTaka ((ppekBeHIMja, TUMOBH PE3EPBHUX

KOIHWja).

e Jleraspu 0 JIOKaIMjaMa TJI€ C€ YyBajy pe3epBHE KOMH]e U Ipolieype 3a Bpahame moaaraxa.
Pe3epBHe Jiokanmje u onpema:
e [lnaHoBM 3a mpeMelTamke Ha AITEPHATUBHY JIOKALM]y aKO MpHUMapHa JOKallhja IMOCTaHe

HEJOCTYIIHA.

e Hudopmanuje o pe3epBHUM CEpBEPUMA U MPEKHO] OTIPEMH.
IInanoBu onopaBka 3a cnenuduyHe cucTeme:
e Kopak-no-kopak ynyTcTBa 3a 0opaBak CBaKOT KPUTHUHOT CUCTEMA.
e Bpahame cepBepa, 6a3a mojaraka, aruiMKaldja 1 MpeXKHUX yCIIyra.
KoMyHuKanuoHu niaH:
e [InanoBwu 3a UHQOPMICAKE 3aMOCICHUX, KIMjeHaTa U MapTHEPa O CTalky OMOpaBKa.
e Kananu xoMmyHUKaIMje U OJITOBOPHE 0COOE 32 KOMYHUKAIIN]Y.
TecTtupame u o0yka:
e PenoBHO TecTHpame IIaHa OTIOpPaBKa KPO3 CUMYIIAIHje U TIPOBEpE.

48 Vpenba o OnmmkeM ypehemy Mepa 3amruTe HHHOPMAIMOHO-KOMYHHUKAIMOHMNX CHCTEMA O] TOCEGHOT 3Havaja,
"Cayxx6enu rnacuuk PC", 6poj 94 on 24. HoBemOpa 2016. roaune

4 Haxko y crpydHoj utepaTypu ce Hasusa Disaster Recovery Plan — DRP, no come caapikajy oBaj [lnan o6yxBara cee
HEONXOJHE KOpaKe 3a ONOpaBaK HAKOH TEXHWYKOT NpoOJieMa Tj. XaBapuje M aJeKBaTHHjE je YIOTpeOsbaBaTH ped

XaBapHje Hero karactpode Koja moapasyMmeBa IpupoIHe KaTacTpode.
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e (OOyka 0ocobspa O BEUXOBUM yJIOTamMa M TYKHOCTHMA Yy CIy4ajy XaBapHje.
Onp:xaBame U a:Kypupame IJjiaHa:
e [Iporenype 3a peloBHO aKypHpame IJIaHa Kako OW OjpakaBao MPOMEHE y IMOCIOBaWBY U

TEXHOJIOTH]H.

e [lepuonuyune peBU3Mje U AXypHUpama Ha OCHOBY pe3yJITara TeCTOBA U IPOMEHE OKOJIHOCTH.

OBH €NeMEHTH Cy KJbYYHH 3a €(DPUKAaCHO yIpaBJbamkbe OMOPAaBKOM O] XaBapHje U OCUTYpAE
koHTuHyUTeTa UT ycnyra HakoH MHIIeHATa ..

Canpxaj [lnana ce 3acHMBa Ha INMOBE3WBaBky yTUIAja, U MOTCHIMjaJTHE MPETHE y OOIUKY
pHU3HKa KOJU MOKE JJOBECTH JI0 XaBapHuje U KOje Mepe Tj. Kopake Tpeda J1a mpeay3Me THM 3a OIopaBak
Kako Ou cucTeM y mTo KpaheMm poky, y3 IITO Mamke TPOIIKOBE TOBEJIH Y HCIIPABHO CTAIbE.

N360p cueHapuja je BeoMa BakaH, y KOHTEKCTY aHTakKOBama J100aBibaua, yrmoTpede Kiay
yciyra, pe3epBHHX JIeJIOBa, PE3EPBHUX IMCKOBA, TOCTYITHOCTH PE3EPBHUX KOIH]a, UTI. XUIIOTCTUYKH,
aKo HaM je paHCOMBEp Halaj 3aKJby4ao cepBep 0a3e rmojaraka, y miany he mucatu, Ko kajga u kako he
OIOPABUTH CHCTEM, HIIP. TJIe CE Hajla3e pe3epPBHH JIMCKOBH, U3BPIIMTH 3aMEHY ca ,,KpUIITOBAHUM
IMCKOBAMA (ITOCTENUIIa PAHCOMBEp Hamajga), WHCTAJIMpPATH OIEPATUBHU CHCTEM, aXypHpaTH,
WHCTAJMpaTH cepBep Oase Mmojartaka, pecTaypupatd pe3epBHY KOIMH]jY, MOJCCHTH CBE MapaMeTpe
crcremMa Ja OM padyHapCKa arIfKalyja U KOPHUCHUIM MOTJIH J]a My MPHCTYIe, 00aBECTH BIIACHHUKE
npoleca, KJbyyHe/HajBaXKHH]e KOPUCHUKE CHUCTEMa, YTBPJIE XKYPHOCT KOMHUje (J1a U HE 10CTajy HEKU
nojamy), ob6aBecTe KOPUCHUKE O MOHOBHOM YHOCY (aKO HE TOCTOjU JIPYTM HA4YMH), U KOHAYHO
obaBecTe CBM KOPHCHUIIH JIa MOTY HECMETaHO HACTABHUTH Ca PAJIOM.

Kako 1 y 0BOM XHIIOTETUYKOM CIIy4ajy MOKEMO BHJIETH Ja je ped O HU3y aKTUBHOCTH BHIIE
JHIIA U 3aUHTEPECOBAHMX CTPaHa, MOPE]l IUIaHa HEOMXOHO j& MEePHOAMYHO TECTUPATH HCIIPABHOCT
[Tnana u yBe:xOaBaTy ak THBHOCTH IIPE HETO IITO CE U JIOTOJIM CTBApHA XaBapHja WM WHIHICHT.

Kao moryha mocnemuna HemocraTka mepuoiuuHe npoBepe [lnaHa, ruraH Moke TOCTaTH
HEM3BOJJbUB Yy IJIAHUPAHOM TIEPUOTY U MOKE JIOBECTH JI0 ACTMMHUYHOT HITH TPAJHOT T'yOUTKA IOJaTaKa
W aruiMKaiyja ca He Mmoryhsorrhy onopaBka IeJIOKYITHOT CUCTeMa M O0OHaBJbama MOCIOBamka KOjH Ce
3aCHUBA HA JaTOM WH(GOPMAIIMOHOM CHCTEMY.

IIpenopyka: [IpenopydyjeMo oAroBopHUM JHIEMa 1a noHecy Ilman omopaBka on xaBapuje 3a UT
CUCTEM U MOJICUCTEME, BpIIIEe MEPHUOJUYHO TECTUPAHE U O TOME H3BEIITaBajy YIIPaBJbayke OpraHe.

Hana3z 2.4: JIIIIC Hema IllaH KOHTHHYHMTETa IOCJ0BaWka y BaHPEIHHUM cHTyauujama 300r
HEAKTHBHOCTH HA/JIE’KHOT opraHa 3a oapehuBame o0jexaTra kKpuTHYHe MHPPACTPYKTYype y
o0sactu caoOpahaja crBapajyhu pusuk HeOe30eqHOI yNpaB/balkba TAjHUM MOJALMMA H
HeaJeKBaTHOI pearoBama y 3aliTHTH JINLA U MMOBHHeE.

Y muby cMmamema pusuka no mnocnoBame JIIIIC kako je mnpenBubheHo 3akoHOM o0
uHpopmannonoj 6e36ennoctu, Oneparop UKT cucrema (JIITIC) Tpeda na npensuau Mepe Kojuma ce
00e306elyje 06aBibame MOCIOBa y BAaHPEAHMM OKOJHOCTHMA, a KOje MOJpa3yMeBajy OAp:KaBaHE
nHpopMmanone 6e30eTHOCTH Ha 3a70BOJbaBajyheM HHUBOY, AehUHUCAKHE OIATOBOPHOCTH, TJIAHOBA,
MOCTyIaka y ciydajy BaHpeaHux pgorabhaja m mpouemypa 3a omopaBak MKT cucrema, y oxBupy
pPEIOBHUX TIpolleypa 3a OJpKaBame HHGOpMaIMoHe O0€30€AHOCTU WIIM JOHOIICHEM IMOCECOHMX
nporenypa.

Taxo, Onepatop KT cucrema tpeda 1a ycroctasu, JOKYMEHTYj€, UMILIEMEHTHPA U O/IpKaBa
npoliece, Ipoleype 1 KOHTpoJIe Ja O OCUTYpao 3aXTeBaHH HUBO KOHTUHYUTETA MOCIOBakha TOKOM
BaHpEIHE CUTYaIIH]e.

%0 NIST SP800-34 Per.l — Boauu 3a muiaHupame onopaBka (efepaiHux MHPOPMAIMOHMX CHUCTEMA y BAaHPEIHMM
curyanjama , maj 2010, https://www.nist.gov/privacy-framework/nist-sp-800-34



https://www.nist.gov/privacy-framework/nist-sp-800-34
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Omneparop UKT cucrema Tpeda 1a BepuQuKyje ycrocTaBbeHe U UMILIEMEHTHPaHE
KOHTPOJIC KOHTHHYUTETa IOCIOBaka y PEJIOBHUM YCIOBHUMA pajia, Kako Ou oHe Omie Bakehe u
e(eKTHBHE TOKOM BaHPEIHE CUTYallH]je.

Omnepatop UKT cucrema tpeba na maeHtudukyje 3axrteBe 3a maoctynHoct MKT cucrema.
PenynnantHe KoMmmoHeHTe Tpeba Pa3sMOTPUTH OHJA Kaja Ce JOCTYMHOCT HE MOXE IapaHTOBAaTH
xopumhemeM nocrojehnx apxurekTypa cucrema.>t

[Tnan 3a Banpenne curyanuje uHpopmarmonor cucrema (IIBC) ycmocrasipa mporeaype 3a
MPOICHY YCIIOBa KajJa je HEONMXOJaH olopaBak cucTtemMa HakoH mpekumga. [IBC mpyxa kibydHe
uH(popMalrje moTpedHe 3a OMOpaBaK CUCTEMa, YKIJbYy4dyjyhu yimore u 0IroBOpHOCTH, HHPOPMAITHjE O
WHBEHTApY, NMPOLEAYPE aHATIN3E CTama, JAeTaJbHE MPOIEAYyPEe OMOpaBKa M TECTHPAHE CUCTEMA.

I1BC ce paznukyje ox IIOX mpBeHCTBEHO MO TOME IITO Cy MPOLEAype IUIaHa 3a BaHPEIHE
cuTyanuje MHPOPMAIMOHOT CHUCTEMa pa3BHjEHE 3a ONOpaBaK cucTema 0e3 003upa Ja JIu ce paau o
pUMapHOj WK pe3epBHOj Jokanuju. [IBC ce Moke akTUBHpATH HAa TPEHYTHO] JIOKAIIUjU CUCTEMA WIIH
Ha pe3epBHOj Jiokanuju. HacympoT Tome, [I0X ce mpBEHCTBEHO OHOCH Ha CIICHU(PUUHY JOKAU]y U
moceOHO je pa3BHjeHa MpoLeaypa 3a MPEeMEIITamke Oonepalrja jeTHOT WIH BUIIC WH(HOPMAIMOHUX
crcTeMa ca YrpoKeHe JIOKallMje Ha NMPHBPEMEHY MM pe3epBHY Jokanujy. Kama I[TOX ycnemno
npeHece NH(PpOPMAIIMOHU CUCTEM Ha pe3epBHY JIOKAIH]y, CBAKH TIOrol)eHU CUCTEM OM Tajga KOPUCTHO
cBoj oarosapajyhu [IBC 3a oOHaBibame, OMIOpaBaK U TECTUPAE Paa.

Hacranak BaHpeIHHX YCIIOBa M celu0a Ha pe3epBHY JIOKALW]y MOTY OUTH KOOPAMHUPAHU Cca
AKTUBHOCTMMA HAJUIKHOT MUHHCTApCTBA WJIM MOKPEHYTH IO IUIaHY, Y KOjeM jacHO Mopajy OuTu
npeaBuleHn pecypcH 1 Jnna kKoja he OuTy aHra)koBaHa Ha IOCIIOBHMA cenuaoe.

PesepBHa nokaiuja Mopa Jia WCIymaBa onpeheHe KpUTepHjyMe y CKJIaay ca OICHCHUM
HUBOOM KpUTHYHE HHDPACTPYKTYpeE.

JIITIC nHuje moneno [1naH KOHTHHYHTETA MOCIOBaka Y BAHPEJAHUM CUTyalljama, TaKo Ja HU
pearoBame y IMJbYy yOJakaBarma TOCIEIHIIA TEXHHYKAX XaBapHja M NMPUPOJHUX KaTtacTpoda Ha
o0jekTe KpuTU4HE HHPPACTPYKTYype HUje NeUHUCAHO Ka0 HU YBEXKOaHO.

I'maBHM y3poKk HepoHoUIewma [1ana KOHTUHYHTETA MTOCIOBakba y BAHPEIHUM CUTYalljama je
7la jolI yBEK HHUje 3aBplICH MOCTyNakK yTBphHUBamba KpUTHUHE HHPPACTPYKTYype y obnacT caobpahaja.
MunucrtapcTBo rpaljeBuHapcTBa, caodpahaja m HHPPACTPYKTYpE 3ayKEHO j€ 32 HACHTUPUKALN]Y U
oapehuBame KpUTHUHE UHPPACTPYKType y ceKTopy caobpahaja

300r HemaHuWpama MOTPeOHHX pecypca U HemoBosbHE yBexkOanoctu JIIIIC 3a ciydajeBe
BaHpE/HE CUTYyalllje, MoKe JohH 70 yrpoXkaBama ycioBa paja, 3/[paBjba M *KHUBOTa rpahaHa y aeny
Wiy 11e710j Teputopuju Penyoiinke Cpouje, CBe y CKIajly ca MPOLCHEHUM KpUTepUjyMuMa u3 Ypeaoe.

Ipenopyka: [IpenopyvyjemMo OArOBOPHHUM JIMIIMMA Ja Y Capaibi ca MUHICTAPCTBOM HA/IJIS)KHUM 32
onpehuBame objekara KpUTHUHE HH(PpacTpyKType y obiaactu caobpahaja, caunnu be3dbeqHocHu miaxn
orepaTopa 3a yIpaBjbamhe PU3MKOM H MPEIBHIN Mepe KojuMma ce 0be3bel)yje o0aBibame MOCIoBa y
BaHPEHUM OKOJHOCTHMA.

Haunas3 2.5: Mako Bpu uspany pesepsHux konuja JIIIIC nema [lnan uspajne pesepBHUX KoNuUja
U He TecTHpa MCIpaBHOCT U MoryhHocTn pecraypanmje ceppepa 6a3e nmoaaraka, mro creapa
PU3HK Ja 'y ciaydajy norpede cucrem Oyae HeIOCTYyNaH, U3ry0U BHUIIIE NMOAATAKA O/ JIAHUPAHUX
U THMe YIPO3H NMOCTH3ame MOCTOBHUX H/bEBA.

Kako je nepunucano Ypendom, Oneparop UKT cuctema nepunuiie BpeMe 4yBama U 3alITUTE
pe3epBHHUX KOMHJa, OOMM M YYECTAJOCT PE3epPBHHUX KOMHja, 0€30€MHO MECTO YyBama PE3CPBHUX
Konuja, o6e3behyje pu3MuKy 3aITUTY pe3epBHUX KOMHMja W 3AIUTUTY OF CHOJbAIBUX YTHIA)a,

5l Vpenba o OmmkeM ypehemy Mepa 3amTHTE MH(OOPMAIUMOHO-KOMYHHKALMOHHMX CHCTEMA O IIOCEOHOr 3HAYaja,
,,Ciry)x6enn rimacauk PC*, 6poj 94 ox 24. HoBemOpa 2016. rogune.
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IpoBepaBa HOcaye MoJaTaka Kako OU ce OCUTypalio BbUXOBO HCIPAaBHO (PYHKIIMOHHUCAE U
MOY3/IaHOCT Y CKJIay ca IUIAaHOM M3pajie Pe3epBHUX KOMHja.

Omnepatop UKT cucrema Bpmm u3paxy pe3epBHUX KomHja Koje Tpeba na oOyxBare CBe
cucreMcke mHpopMalvje, ariMKalyje U MoJaTKe KOju Cy HEONXOJHHM 3a OIMOpaBaK LEIOKYMHOT
cucTeMa y cilydajy HacTylama HOCIeMIA H3a3BaHIX BAHPEHUM OKOIHOCTHMA. °2

JIITIC je mocnoBe n3pase pe3epBHIX Konuja ypeauo Iporeaypom® y ckiany je ca Ypenbom®
1 AKTOM®® KOjOM je 3aIITHTa 07 I'yOUTaKa 1ojiaTaka pasaBojeHa 1o cekropuma. CekTop 3a GpuHaHCH]e
Y KOMepIIMjaliHe TI0CIOBE BPIIM U3paly pe3epBHUX KOMHja CBaKOJHEBHO, CEeKTOp HaIjiaTe myTapuHe
u Onerpeme 00pane mogaraka-AOIl mpunukom no1aBama HOBUX ToJlaTaka U 0ase mojaraka jeJHOM
HEZEJHHO.

OnmTyd TpUHIUINM TOCTyNama CIPOBOhema 3allTUTE OJ TyOMTaka Iojaraka cy ypeheHu
MPOLEAYPOM U y CKJIaJy Ca CBOJUM IOCIOBHUM MPOIECMMAa CBaKa OpraHM3alloHa jeMHHIIA CBOjOM
poLeaypoM JaeduHMIIe HAYMH 3alITUTE OJ T'YOWTKA IMojJaraka, a Koje joll YBEK HUCY H3PaviIH.
OpuruHaiHy MOJaly Cy cauyBaHU Ha Xap.l AUCKOBMMA Ha CEpBEpUMa U MEPCOHATHUM padyHapruMa.

3a 3amrTuty U 0e30eHOCT ToJaTaka Ha MPEKHHM cepBepuMa 3anyxkeHo je Onesbeme 3a
onpxkaBarbe YUC omnocHo Ojicex 3a pa3Boj U OApXkKaBamke pauyHapCKe OMpeMe M Mpeka, 0K 3a
WH/IMBUJyaJIHE MMOJIaTKE Ha MEPCOHATHUM padyHapuMa OJroBapajy KOpHUCHUIM, dyBajyhu mcre Ha
oJropapajyhum pacnoiio>)kuBUM MeaujuMa - pe3epBHe Konuje. OAroBOpHO JHIE Y OPraHU3aAUOHUM
HeJIMHAMa /WA aIMUHUCTPATOP BPIIH OJIAarakbe CBUX JIOKyMEHATa M CKIAJAUIITEHE Y apXHBY.

Ka mrto je naBeaeno y Hanasy 1.1. Henocrarak Ilpoyene ymuyaja na nociosarse UMalo je 3a
MOCTIeTUITY J1a HUCY yTBpheHN HEONXOHHU NapaMeTpu Ja 6u Moriu u3paantu [lnan nzpane pesepBHUX
KOIHja KojuM he ce nepuoIuyHo KOHTPOJIMCATH U UCIIPABHOCT PE3EPBHUX KOTH]a.

HcnpaBHOCT pe3epBHUX KOIMja MoJaTaKa 0 caJla HHU jeJHOM HHje TECTHpaHa, TaKo J1a HHje
MO3HATO Ja U oMoryhaBajy ycIlelIHy pecTaypalijy CHUMJbEHOT CTama. YIPaB/balkbe PE3epBHUM
KomHjaMa rmojaTaka Tpeda 1a 00yxBaTH MOCTYIIKE U3pajie, YyBamba U TECTUPAha OBUX KOMHja, Kao U
OIOpaBKa MojaTraka u cohTBEPCKUX KOMITIOHEHATa, Kako OM ce OMOTyhrjo IOHOBHO YCIIOCTaBJhaHE
MOCIIOBHUX IPOIIeca Y OKBUPY IUJLHOT BpeMeHa omopaska. Cy0jekT peBu3uje Tpeba aa 06e30eau na
Cy pe3epBHE KOIHje MoAaTaka aXypHe U aJieKBaTHO 3alITHheHe, a MocTyNnuy OnopaBKa TECTUPAHU U
YCIICIIHH.

ObaBe3a u3paje u yyBama je HeopmaiaHo JenerupaHa Cekperapujary 3a OIIITE IMOCIOBE U
aKTUBHOCTH C€ HE CHMHXPOHH3Y]y. Moske nohu 10 AETUMUYHOI WIM TPajHOT T'yOHWTKa Mojaraka u
amnuKanja ca He MoryhHomhy omopaBka IIEIOKYITHOT CHUCTeMa, OOHaBJbama IIOCIOBama Yy
BaHPETHUM CUTYaIlljaMa.

IIpenopyka: [Ipenopydyjemo onaroBopHUM JTUIMMa Aa qoHecy [1naH uspane u Tectupama pe3epBHUX
KOIHja, ypene mpoienype yckiaheHor (yHKIIMOHHMCAama CBUX OPTraHM3AlMOHUX JEJI0Ba y IUJbY
CMamemha pU3MKa 0J1 TyOUTKa MoIaTaka.

%2 Vpenba o Ommkem ypehemy Mepa 3amTuTe MHYOPMALHMOHO-KOMYHHKALMOHMX CHCTeMa Off HOCEOHOr 3Hauaja,

"Cyx6enu riacauk PC", 6poj 94 on 24. HoBemOpa 2016. ronune

[1P.422.03 — Kopumihewe n 3amrTnTa mojaTaka Ha padyHapuma, Op. 953-20627 ox 8.12.2011. roamue, nomyHa
12.09.2022. ronune.

VYpenba o Ommwkem ypehewmy Mepa 3amruTe HHPOPMAIMOHO-KOMYHHKALMOHMX CHCTEMa OJ IIOCEOHOr 3Hauaja,
"Ciyx6enu riacauk PC", 6poj 94 ox 24. HoBemOpa 2016. ronune

AKT 0 6e30exHOCTH MH(OOPMALIMOHO-KOMYHHUKAIIMOHOT cucTeMa o rocebHor 3Hauaja JIIIIC, 31.5.2017, nomyHa Op.

953-4322 on 18.02.2021. rogune
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3AK/bYYAK 3: 360r HemocTaTka cTpaTelIKMX JOKYMeHATa Ha HUBOY

npenyseha, HeepuxkacHor ymnpasbamwa HUT uMOBHHOM u (PparMeHTHPAHOT
ynpaBbamba uHpopManuoHom 0Oe30eqnomhy, 300r 4era ce yBehaBa pusuk o
HeoBJamheHOr mpucTyna noganumMa 1 MHGOPMALMOHUM PeCypcuMa, a ITOo MOKe
JAOBECTH JI0 3JI0yN0Tpede, HeIJIAHMPAHUX Pacxoa u cjad/bema noysaanocru UC.

Jenan on mubeBa OMO je Ja OArOBOPUMO Ha Tpehe peBU3H|CKO MUTAKkE, OHOCHO Y KOjOj MEpH
ycnoctaBjbeHa nHpopmalmona 6e36eanoct 06e36ehyje noyznanoct UC JIIIIC.

Mertononomkum mpaBuiauMa u cMepHumama 3a WT pesusujy [lpkaBHE peBH30OpCKE
MHCTUTYIHje>®, moy wHpopManmoHOM 6e30eaHomNy NoApasyMeBajy ce MpOIECH YIpaBlbarmba
PU3HUKOM, TMOJMTUKA WHpopManuone Oe30eqHOCTH, KiIacupuUKalMja TMojaTaka, OpraHHU3aIlyja
0e30eqHOCTH, YIpaBJbakbe KOMYHHUKAIMjaMa, YIpaBJbalkbe HWMOBHHOM, 0€30€IHOCT 3aroCiIeHUX,
¢usznuka 0e30eMHOCT, KOHTpPOJIA MPHCTYa CHUCTEMY, OJIpKaBame, OO0ydaBame O MHTAmBUMA
0e30eIHOCTH, YIpaBJbahe HHIMICHTHMA U YIIPaBJ/balkhe KOHTUHYUTETOM IOCIOBamka. Ta MuTama Cy
pehena 3akoHoM 0 MHMOpPMAIMOHOj 6e36eHOCTHY U TTOCEOHO NMUTame je, Aa U moctojehn cucTem
MHTEpHE KOHTPOJIE Jlaje I0BOJbaH HUBO yBEpaBama PYKOBOJCTBY Ja Cy CBH mporiecu 06e30ehyjy
U3BpIICHH-E MPOITHCA Y OBOj 00JIacTH.

[Ipema onpenbama unana 8 ctaB 1 3akona o undopmaironoj 6e36eqnoctu, oneparop UKT
cucTeMa Jy’kaH je na goHece akT o O0e30emnoctu MKT cucrema, m0K je cTaBOM 2 UCTOT WiaHa
MPOIKCAHO J]a C€ TUM akToM ojnpel)yjy Mepe 3alITuTe, a HAPOUUTO MPUHIUITH, HAYMH U MPOLEAYPE
MOCTU3aka W OJlp)KaBama aJIeKBaTHOI HHUBOA 0€30€IHOCTH CHCTeMa, Kao H oBiamhema Hu
OJI'OBOPHOCTH Y Be3H ca 0e30ennoihy u pecypcuma UKT cucrema.

JIITIC je om 2011. roguHe 3amo4eo OpraHu3aroHo MpuiIarohaBame U MPUTIPEMY 32 YBOHCHE
unterpucaor MmeHaumenT cuctema UMC, nmmnementanujom CPIIC ISO 9001:2008 u naMnMjamHO
ce cepruduxopao 26. anpuna 2012. roqune. Tpansunuja va ISO 9001:2015 ce mecuna y jyny 2018.
roAvHe. JoIl y OKBUpY MOYETHUX aKTUBHOCTHU JI0Heo je npouenypy 1P 423.03 Kopuwrhewe u 3amtura
nojaraka Ha pauyHapuma ox 8.12.2011. ronune, 6p. 953-20627.

[Toctojeha mpouenypa je axypupaHa U AonymeHa y centeMOpy 2023. roguHe | CBOJUM
caapkajeM ypehyje MHOra muTama, MTo je Ouo Ao0ap MpeayciioB Mpe caMor JOHOIIEHha 3aKoHa O
uHpopmannonoj 6e36eanoctu. Tako je JIIIIC u noneno Akt o 6e3d0eqHOCTH HH(DOPMAIMOHO-
KOMYHHKAIIMOHOT CUCTeMa 0J1 moceOHor 3Havaja, 2017. roguHe u axxypupaino ra ucre roause u 2021.
roguHe. OBUM aKTOM CY, Y CKIIaay ca 3akoHOM 0 nH(popMainoHoj 6e30eqHocTy, omke ypehene mepe
3alITUTE, IPUHIINAITN, HAYMH U TIPOIIeIype MOCTH3ama U OJjpKaBarma aJJeKBaTHOT HUBOA 0e30eTHOCTH
cucreMa, Kao U opjamhema U OJrOBOPHOCTH Y Be3U ca 6e30eaHomhy U pecypcruma nH(popMaoHo-
koMmyHuKarmoHor cuctema. Mepe 3amtute UKT cuctema koje cy 6mmke ypehene HaBeIeHUM aKTOM
CITy’Ke TIPEBEHIIMjU O] HACTAHKA WHIIMICHATa, MUHUMHU3AIIMjH IITETe KOje MOTY Jia HACTaHy U BbUX0Ba
IpUMeHa je 00aBe3Ha 3a CBE 3alOCIIEHE.

Ha ocHoBy ananmuze AkTa M TNpUOAaB/BEHHX JOKa3a O IMOCTyHNamy MO JAePUHHUCAHUM
mpolieypaMa U MHTEpPBjya ca 3alocieHUM JIMIMMa KOoja Cy OJrOBOpHA 3a IMOCTyIMame, olemyjyhu
Haj3HaYajHUje pU3uKe U3 0baacTu MHpopMalnnoHe 06e30€HOCTH JOHEIU CMO 3aKJbydyak olewyjyhu
0JIroBOpe Ha cieneha muTamuMa:

1. Ja mum JTIIIC uma edexktuBan u 100po TOKyMeHTOBaH MexaHu3aMm npouene UT pusuka?

% MeTomononika npasuiuma u cmepuuie 3a UT pesusnjy JipikaBHe peBU30PCKE HHCTUTYIH]E
5" 3akon o uHpopMaimonoj 6e36eanocTH, “Ciyx6enu riacuuk PC”, 6p. 6 ox 28. janyapa 2016, 94 ox 19. oxkto6pa 2017,

77 on 31. oktoOpa 2019. roaune.
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2. Ja nu ce edpuxacno ynpasiba T umoBuHOM?

3. Ja mu je JTIIIC edukacHo ympasiba 3amITUTOM HH(POpMaIIKja, ITogaTaka u JOKyMeHaTa y
MH(POPMALIMOHOM CUCTEMY?

Haua3 3.1: JIIIIC nuje noneno Crparernjy ynpasbamba pU3HKOM KojoM ce o0yxBartajy u UT
PHM3HIHM, MAKO HA TOAWIIK-eM HMBOY M3palyje mperiene pusnka, MTO y cIy4ajy MHIMAEHATa
MOKe J0BeCTH 10 M30CTAaHKA NpaBOBpPeMeHe peaKuHje W CaHALMje HeraTMBHHUX NOCJeIULa Y
BH/Iy CMabeHa MPHX0/1a U HeIUIAHMPAHUX PacXoja.

Pusuk npencraBiba BepoBatHOhy na he ce necutu onpehenn morahaj koju Ou Morao uMaTu
HEraTHBaH YTHIIQ] HAa OCTBApHUBAIE IIMJbEBA KOPHCHUKA jaBHUX cpelcTaBa. PuU3uMK ce Mepu Kpo3
IEroBe ToCIeNIE U BepoBaTHONY jemraBama’s. [Iponec ynpapbama pH3HIMMA Tpeba OCMaTpaTH
Kao0 jeJlaH o1 KJbYYHMX JIeJI0BA CBAKOT cHCcTeMa (PMHAHCH]CKOT yIpaBJbama U Kontpone . JIIIIC jom
yBeK u3palyyje cTparerujy ympaBibamkba PH3UKOM Koja he oOyxBaTUTH cBe MH(MOpPMAIMOHE pecypce
KOju ce yrnoTpeOspaBajy. CexTop 3a ynpaBibaduku HHPOPMAIIMOHU CUCTeM Bpiu niporieHy UT pusuka
Ha CTPATErHjCKOM HHUBOY, M PU3HUIM 00yXBaTajy CBE PAcIIOJIOKUBE pecypce y Hademy.

VY pesuaupanom nepuony 2021-2023. romgune, JIIIIC je mabGaBmio ycmyry OnpxaBame U
yHarpeheme codpTBepa 1 IpoayKeha KOPUCHUYUKHX JIMIICHITH 32 aHTUBUPYC TIPOrpame, rie 1o0aBbad
yCIyre IepUOIUYHO - MECEYHO BPIIM CKEHHpAme cIaboCT Meji cepBepa U KOPHCHUYKHX padyyHapa
¥ 0 TOME CayMibaBa ayTOMaTU30BaH U3BEIITA].

VY ucrom nepuoy u3Bpumio je HabaBky yciryra y obiactu pa3Boja, yHanpehema 1 3amTuTe
UT cucrema. Jlo6aBibay yciryre nNepuoIMYHO - MECEYHO BPIIH CKCHUPAE CIIA00CTH CBHX CepBEpa U
KOPHUCHUYKHX padyHapa U O TOME CauylbhaBa ayTOMATU30BaH U3BEIITA].

Haxo Ctpateruja jour yBeK HHje 3aBpIlieHA, jEJTHOM TOUIILE CE BPILHU MPOIICHA PU3HKA, IIITO
j€ peTKo, aKo yMeMO y 003up Ja ce PU3HUIH y PEBUAMPAHOM MEPHOAY OJ TPU TOJUHE, TOTOBO HUCY
Memanu. Kako ce jemnom roaumme uspalyje Ilpeened puzuka koju o0yxBaTa pU3UKE HA OIIITEM
HUBOY IIOCMaTpama U He 00yxBaTa Mepe 3a IHXOBO YMameHhe WK U3deraBame. Mepe 3a yMameme
M0CTOj€, Al HUCY JIOBOJHHO JIeTaJbHE.

[Ipemnoxkena hopma Pecucmpa pusuka uma 3a b JTOKyMEHTOBAE MPOIEHEHNX PU3HKA U
CaJlp’)kKu: IIMJb MOCJOBHOI Tpolieca, OMHMC pPHU3MKa, HEroB YTHIA], BEpoBaTHONY I10jaBJbHBaMA,
paHTUpame, OJrOBOP HAa PHU3UK, JIHIIE KOje CIIPOBOJIM OATOBOpP HA PU3HK, POK 33 M3BPILICHE U JaTyM
cineznehe mposepe.

3Hauaj ynpaBJbama pusuuma tpeda na o6e3denu ga JIIIIC Gyne ocrocobspeH 1a ynpasiba
UT pusuinuma Ha uCHpaBaH, €TUYKH, €KOHOMHUYaH, e(pexTWBaH W edUKacaH HAYUH KOjU je Y
NOTIYHOCTH YycarjalleH 3a 3akoOHMMa MW JpYr'MM [pONHMcHMa, 4YyBa CpeICTBa O] TI'yOMTaka,
3JI0yTOoTpede, MTETE HA JOKYMEHTOBAH HAYWH.

ITponiena UT pusuka je npoiec HASHTU(UKOBakHA U aHAIN3€E PEJICBAHTHUX PU3HMKA TOBE3aHUX
ca OCTBApUBAaEM MOCIOBHUX LIMJbeBa ynorpedom UT, oBu pusniiy Mory OMTH HHTEPHH (HIIP. JbYCKA
rpemka, npesapa, nagx WUT cucrema/mporpama), U eKCTepHM (HIp. M3MEHE NpOIMKca, MPUPOJHE
karactpode, xaBapuje, xakepcku Hamaau utnd.). JIITIC Tpeba na ycmocTaBu jacHy MPOLEAYpPY 3a
NpPOIEHY pHU3MKAa KOja YKJbydyje YJIOre M OATMOBOPHOCTH pPYKOBOJMWIAA M J1a HEPUOTUYHO
m3Bemrana.

%8 [IpaBMIIHUK O 3ajeJHMYKAM KPHTEPHjyMUMA M CTaHOAapAUMA 3a YCIOCTAaBJbame, (DYHKIHOHHCAE H M3BEINTABAE O
cucTeMy (PMHAHCHjCKOT yIpaBJbakha U KOHTPOJIE Y jaBHOM cekTopy, “Cmyxx6enu rimacauk PC”, 6poj 89/2019.

59 CmepHHuIIe 32 yIpaBibame pu3HIEMa, MunucTapetso Gunancuja Peny6muke Cpouje, 2020.

60 TTpupy4HUK 3a GPUHAHCH]CKO YIIPABJbathe U KOHTPOILy, MuHuctapcTBo punancuja Penyonuka Cpouja, 2020. rogu-e.
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Jla 6u crnpoBenu MoTpedHE paame 3a yOlakaBameM pHU3MKa, IITO MOApa3yMeBa
Ipeny3uMame Mepa 3allTHTE HEONXOJHO je HMASHTH(UKOBAaTH cBa MHpopMamuoHa n06pa’l u
OJPEIUTH OJrOBOPHOCT 3a HUXOBY 3amITUTy. To 3HauM na Tpeba 0OyXBaTUTH ONpEMY, ONIEpaTUBHE
cucreme, copTBep U 3amocieHe KOju pajie Ha TUM MOCIOBUMA U IIPUCTYIIA]y CUCTEMY.

AJeKBaTHOCT 0Ja0paHUX Mepa 3aBUCH TNPE CBEra OJf TOra KOJUKO IUIAHHPAHH MOCIOBHHU
uuibeBu JIIIIC 3aBuce ox gocrtynnoctu UKT cuctema, Tj. BeroBe JOCTYMHOCTH KOPUCHHUIIMMA U
JIpyruM 3auHTepecoBanuM crpanama. Jocrynmnoct UKT cucrema je omHOC BpeMeHa paja U 3acroja,
Tako Ja (pMHAHCHjCKa BPEOHOCT YJIOXKEHa y onalbpaHy Mepy 3amtute Tpeba ga Oyae alekBaTHa
ryOUTKY KOjU HAacTaje 3a BpeMe 3acToja.

Cnuka 6poj 9. Cuenapuo UT pusznka

*OTKpMBatbe MHPOpMaLmja
enpekus pasa
emoanduKaumja

*Kpaha

*YHULITaBakE

*MannunosHa o/byau v BeWTUHE

eC/yyajHa eOpraHu13auuja
e[peLkKa e[1pouecu
eOmalLKa e AnnuvKaumje
*[lpupoaHa e iHppacTpyKTypa

*YHyTpallkbyn eTpajarbe

eCrnosballtbu CU.eHapMO ' *MomeHart nojas/b1Batba
p”3” Ka e [leTeKkunja

Tabena 2. Ilpopauyn épemena mpajarea 3acmoja Ha ochogy docmynnocmu UKT cucmema

3acroju 3acToju mo 3acroju 3acroju 3acToj y 1
roAuiimbe  KBapTaly MeceqHO :(9) (0 8: (1) 24 cata

90% (,jenHa feBeTKa™) 36,53 nana 9,13 pama 73,05carm 1680 carm 240 carn
95% (,,jenHa u mo aeBerKa‘) 18,26 mana 4,56 nana 36,53 catu 8.40 catu 1.20 catu
EZ (0.96 nasa 2,74 nama 21,92catn 5.04catu 4320 min

Hocrynnoct %

7,31 nana 43,86 catu  14.61 catu 3.36 catu 28.80 min
99% (,ABe AeBeTKe )  365pama 219carm  73lcarm  1,68carm 1440 min

1,83 nana 1098 catu  3,65catm 50,40 min 7.20 min

EE N (7 53carn 438catn 87,66min 2016min  2,88min

99,8%

8,77carn  2,19catm  43,83min  10.08 min 1,44 min

81 Mnpopmannona n06pa o0yxBarajy TojaTke y naToTekama M Oazama T0jiaTaka, IporpaMcku KOj, KoH(Urypauujy
Xap/IBepPCKUX KOMIIOHEHATa, TEXHHMYKY M KOPHUCHMYKY JOKYMEHTalHWjy, 3amuce O Kopuinhemy XapIBepCKHX
KOMITOHEHTH, TI0JlaTaka 13 JaToTeka 1 0a3a rmojaraka u clipoBohemy Mpoleaypa ako ce UCTH BOJIE, YHYTPAIIHE OIIITE
aKTe, NPOLeaype U CINYHO, 10 3aKOHY O HH(POPMAIIHOHO] 6€30eXHOCTH.
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3acrojm  3acroju mo 3acrojun 3acrojun 3acroj y ToKy
roauimme KBapraJjay MECEIHO HEIEC/bHO 24 cara

99,95% ("'Tpu U 1o aeBeTKe') 4,38 catu 65,7 min 21,92 min 5,04 min 43,20 s

99,99% ("uerupm geBerKe') 52.60 min 13.15 min 4,38 min 1,01 min 8,64 s

99.995% (""yeTHpH U No eBeTKE') 26.30 min 6,57 min 2,19 min 30.24 s 4325

5,26 min 1.31 min 26,30 s 6,05s 864,00 ms
31,56 7.89s 2,63s 604,80 ms 86.40 ms
3,165 0,79s 262,98ms 60,48 ms 8,64 ms
31558ms  78,89ms 26,30 ms 6,05 ms 864,00 us

99.9999999% (''neBet neBeTKH'") 31,56 ms 7,89 ms 2,63 ms 604,80 ps 86.40 us

Opnabpane Mepe 3alITUTE Cy TIOBE3aHE ca pU3NYHUM Joral)ajeM Koju Mo)Ke HacTaTH, Kao H ca
IbUMa MTOBE3aHUM HETaTMBHUM (PMHAHCH)CKUM IOCIEeUIIamMa Mo MOCIOBamke. 3aTo je HEOMXOIHO /1a
Perucrap pusuka o0yxsatu u UT pusnke, 003UpoM J1a ce MOCIOBamke HE MOXKE HHM 3aMHCIUTH 0e3
ynoTtpede nHPOPMAIIMOHOT CUCTEMA.

VY okBupy Hanaza 2.1 nar je mpumMep U3 mpakce, re ce BUAM Jia y Cilydajy ITeTHOr Jorahaja,
JIITIC tpeba na 3a cCUCTEM M CBAaKH IOACHUCTEM OJAPEAN HUBO NOCTYMHOCTH U3 Tabene 2. Taj HMBO
JIOCTYIIHOCTH Tpeba na obe30ene CBe MMILIEMEHTHPAaHE NPEBEHTHBHE KOHTPOJIE, KAaKO OIpeMa,
KOMYHHKAIIOHA HHPACTPYKTypa, YBE:KOAHOCT 3aIIOCICHHX, UT/.

I'maBHa nocneanna Herpeno3Hasamwa VT pusnka je HeCnpeMHOCT Ha MHIUACHTE, HETIOCTOjabe
MIPEBEHTHUBHUX MEPa KOj€ MOTY YMAmbUTH MM CIPEYUTH HETaTUBHE TOCIENIIE 10 (DYHKIIMOHHCAHE
MH()OPMAIIMOHOT CHCTEMA, YMALEHEM IIPUX0/1a U CTBApahe HeIJIaHUPAaHUX pacxoa.

Hocrynnoct %

Ilpenopyka: IlpenopydyjeMO OIrOBOPHHM JIHIIMMAa Ja YCIOCTAaBE MEXaHHW3aM JIHHAMUYKOT
yIpaB/bamba PU3UKOM JeDUHHCAEM HHAWKATOpa 3a JHEBHO Mpaheme CTamba W Ja PEIOBHO
W3BEINTaBajy O CTaky MHPOPMAIMOHE 0€30€THOCTH.

Hanaz 3.2: Ed¢uxacnoct ynpaBbama HWT umMoBHMHOM Yycjen HeZ0CTATKa MOJATAKa O
0e30eJHOCHOM acNeKTy M JeleHTPAIu3aluji HAJJeKHOCTH HaJg MepamMa HH(OpMalnuoHe
3alITUTE je yMameHa, ycJiel 4era ce CTBapa pPH3MK O] He0JaroBpeMeHe KOMYHHKAaIHje,
YCIIOPEHOI pearoBama Ha MAJIMIUO3He Hamajae, Moryher yHumraBama mnoaaTtaka u/Win
HeoBamheHor o0jaB/bUBamka MojgaTaka u uHGopmaumja.

NnentudukoBame uHPOpMannoHux ngobapa U oapehuBame OATOBOPHOCTH 3a HUXOBY
samtuty ypeheno je Axtom®?, y craBy 2.5. rae cy oxpeljeHe omIITe CMepHHUIE HA HMBOY MOJIHCE
(momutuke). Onpeheno je mra oOyxBarajy HMH(pOpManMoHa 100pa: padyHapcka ompema (Koja
o0yxBaTa pauyHape, cepBepe, cBHUYEeBEe, MOOWIHE ypehaje W Hocade mojartaka); copTBep; Oaze
MoJlaTaka; TEXHUYKA U MPOjeKTHa JOKyMEeHTaluja; onmra qokymentanuja 1 UMC nokymeHranyja.
PauyHOBO/ICTBEHa €BUAEHIMja Ce 3aCHMBA Ha yJa3HUM JOKyYMEHTHMMa KOja He CaJip)Ke HEOIXOIHE
eIEMEeHTE 3a TPABIJIHO pPa3BpCTaBame omnpemMe, ynorpedy te eBuaeHmuje 3a UT mocnose, u 3a
obe30ehuBame HH(pOpMAOHE UMOBHHE HEONXOIHO j€ BOAWTH EBHJEHIHU]y ca 0e30eaHOCHOT
cTaHoBHIITa. MpeKHa orpeMa Kao IITO Cy CBHUYEBH, pyTepH, MpexHe Oapujepe (enr. Firewall), menuja
KOHBEPTEpH, MPUCTYITHE Tauke 3a Oexxuynu npuctyn (edr. Wireless AP), uta.

JITIC ne moxe mrtututy WT uMOBMHY 3a KOjy HeMa IoJaTaka O Mepama 3allTHUTe,
pauyHOBO/ICTBEHA €BHUJICHIIMja HE PACIOiaXe MM0oAalMa O TEXHOJIOIIKOM pelliehy U KOje PabUBOCTH
oHa mocenyje. Ympasipamkbe T IMOBHHOM HIpa KPUTHYHO BAXKHY yJOTy y 0e30€THOCHOM Haa30py,
pearoBamy Ha MHIUJIEHTE, PE3EPBHUM KOMMjaMa I0JaTaka, OMOpPaBKY JEJI0Ba WJIM 1LIEJOI CHCTEMA.

62 Akt 0 Ge36eaHOCTH MHPOPMAIIMOHO-KOMYHHKAIIMOHOT cHCTeMa 0j1 iocebHor 3Hauaja JIIIIC, 31.5.2017, nonyHa 6p.

953-4322 on 18.02.2021. rogune
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JIITIC Tpeba 1a 3Ha KOjU MMOAALM T/I€ CE Hajla3e Ha KOjoj OMPEMH, Ha K0jOj JIOKALUjH, KO jOj

¥Ma IpaBo MPUCTYIa, U KOoJIuKo je BaxkaH UT cuctem, pauyHap, cepBep 3a OCTBapHBam€¢ MOCIOBHUX
pesynTara.

Mpesxna onpema uHpopmarmonor cucrema JITIIC myTem koje ce mpucTyIia CBUM IMOJICUCTEMHUMA HAKO
ce (pu3nukK Hanma3W Ha JOKanyjama npeayseha, He mpeacTaBiba JOTHUKY LETHMHY M HE yIpaBiba ce
neHTpanu3oBaHo. Onpema koja je 3acrapena, 5% padyHapa ca onepatuBHUM cuctemMoM Windows 7,
HEeMa MOJPIIKY pou3Bohaua u cTBapa pu3uK Aa Oyae OCHOBHM BEKTOp 3a Mainulno3He Hanane Ha UT
UMOBUHY.

Onebeme 3a OApXKaBamke YIPaB/bayko HH(POPMAIMOHUX CHUCTEMa BOAU EBUJCHIM]Y ca
npunaaajyhum enemenTuma: pop, crpart, KaHIenapuja, iMe, Ipe3uMe, CEKTOp, MHBEHTAPCKU Opoj, THIT
U MOJIeTI, Ka0 PadyyHOBOJCTBEHY aHAJIIMTHKY M HUCY 00yxBaheHU eJIeMEeHTH HEOIXOIHH 3a MPOLICHY U
npaheme pusuka. Ilopen pauyHapcke ompeme, pauyHapckor coTBepa, MpexHE Ompeme, ayauo
KOMYHHKAI[OHE OIIpeMe, BHICO HAA30pa, aJapMHHX CHCTeMa, 0a3a mojaraka, KOpUCHUYKUX HAJOTa,
aJIMMHHUCTPATOPCKUX Hayora, jao0aBbada yciayra OJpikKaBamka WM JAPYyruX I[paBa MPHUCTyIa
onpeheHoM cucremy, Tj. onpeMu Tpeda na Oyae OCHOB Te €BUICHIUjE 3a MOTpede MHPOpMaIMOHe
CUTYPHOCTH, MpYy’Kama MOAPIIKE KOPUCHULIMMA, oMoryhaBama npucTyna 100aBbaunMa U PU3NIKOT
o0e30ehuBama y KpajlbeM cydajy.

VYnpasmamwe UT umoBrnHoM 00yxBata npaheme, yrnpasibame U onTumuzoBame T umoBune,
YKJbYyUyje XapaBep, COQTBEP, MPEXKHY ONPEMY, U APYre KOMIIOHEHTE HHPOPMAITMOHUX TEXHOJIOTH]a.
OBge akTHBHOCTU 00yxBatajy cienehe:

e IIpomnuce: ypehewe MHTEpHUM akTUMa 3a ympasibatbe UT MMOBHHOM, yKibydyjyhu pagHe
mporenype, mporeaype 3aTuTe, U Ipyre UHTEpHE aKTe;

e O0yke: 3anocieHr MOpajy UMaTH MOTPEOHO 3HAKHE U CBECT O MOJMTHUKAMAa U TPOIeaypama
Be3aHuM y3 T MMOBHHY M Kako ce IIPaBUIIHO KOPUCTE;

e HWuBentap: npahewme MT mmoBmHe, ykibydyjyhu padyHapcky ompemy, moOwmiHe ypehaje,
ITamIiaye, cepBepe, MpexkHy onpemy, JuieHnupanu coptrep u apyre UT komnonente, ko ux
KOPHCTH, CTamkbe UCTIPAaBHOCTH, OJIPIKABAIbe, UyBaE, UT/.;

e Jlunenue u anjaukaunuje: npaheme coPTBEPCKUX JIMLEHIH, YIIPaBJbakhe BUXOBUM 00OHOBaMa
u 00e30ehuBame 1a ce KOPUCTE Y CKIIQAY C YCIOBUMA JIMLIEHINPAakha;

e OgpxaBame M HAIOIPalHa: yIpaBibamke oapxkaBambeM T nuMoBHHE Kako OM ce ocurypaia
noy3aaHocT M curypHoct. OBO yKJbydyje HaJorpagme xapaBepa U codTBepa Kama je TO
MOTPeOHO;

e be3oeanoct: T numoBuHa Mopa fa Oyze 3amtuheHa o1 NpeTwHU, yKibydyjyhu aHTUBHPYCHY
3alTUTY, MpexHe Oapujepe, axypupawme KoHpurypanuja, 3amruta WUT pecypca on
omrehuBama, kpahe, 3moynorpebde, 3alITUTa JIUYHUX MMOJAaTaka U 0e30€IHOCT mojaTaka u
codTBepa;

e [IIpahemwe nepdopmancu: npahewe neppopmancu UT cuctema xako O6u ce o6e30eqmino aga
paze epUKacHO U Ja UCIyHaBajy TpaXKeHEe 3aXTEBE,;

o Ilnanupame kanamurera: npeasubhame Oyayhux norpeda 3a UT pecypcuma Ha OCHOBY
aHaJIM3e TPEHI0Ba MMOTPOLIHE U IIaHUpamhe HabaBKM HOBUX pecypca Kaja je TO MoTpeOHo;

e OnTumu3zanmja Tpomkona: OnTuMH3alMja TPOLIKOBa, YyKJbydyjyhu mnpaheme Tpormikosa
JIMIICHITH, TOTPOIIHE EHEPTHje, OJPKABAKHE U IPYTH OTIEPATHBHU TPOIIKOBH.

Omneparop UKT cucrema je nyxan na uaeHtudukyje u kiacudukyje napopmannona 1o0pa,
OJIHOCHO Cpe/ICTBAa U MMOBHUHY, ITyTEM KOJUX C€ BPIIU HU3paja, o0pala, yyBame, IpeHoc, Opucame u
yaumraBawe nojaraka y MKT cucremy, u3Bpmum mnomnuc uHGOpMANMOHMX J00apa, OJHOCHO



Ynpasware ungpopmayuonum cucmemom JI1I ,, [lymesu Cpouje * li

cpesicTaBa U MMOBMHE, H YCIIOCTABH, OJIP:KaBa U PEIOBHO a)KypUpa HUXOBY eBUIeHIH]Y. %

Omneparop UKT cucrema je ayxan na kiaacuduKaiujy BpIIHM MpeMa CTENEHY OCETJBUBOCTH H
KPUTUYHOCTH, y3uMajyhu y 003up moryhe mocneauiie HapyliaBama MOBEPJbUBOCTH, MHTETPUTETA U
pacIoyIOKUBOCTH J100apa, Ja JOCIEeTHO MpUMEmYje Ty Kiacu(ukanujy, Kao U Ja, y CKIaay ¢ THM,
o0e30eu ajieKBaTaH HUBO 3aIITUTE OBUX J00apa. 3a cBako MHGOPMAITMOHO TI0OPO, OAHOCHO CPEACTBO
Y IMOBHUHY, IIOTPEOHO j€ OJIPETUTH 33 [y’KCHO JIUIIC 32 lbUXOBY 3aIITUTY.

[Mpuctyn UT umoBMHM (cepBepuMa, ariMKalMjama, 0a3ama IMoAaTaka HTI.) O CTpaHe
HEayTOPH30BaHUX padyHapa W KOPHCHHKAa MOXE JOBECTH [0 TYOMTKa mojaraka, HeedukacHe
UH(OPMAIMOHE 3AIUTHTE U 3aCTOja y pajay, ca MOCIEIUIIOM 0 IIPUXO/IC U CTBApambEeM HEIUIAHHMPAHUX
pacxoja.

IIpenopyka: [IpenopyyyjemMo 0JrOBOPHHUM JIMIIMMA J]a UMITIEMEHTHPA]y MeXaHu3aM yrpasibama UT
UMOBUHOM Koju he o0e30eauTu HeonmxoiHe HHQOpPMAIHje Yy Wby CMameHha PHU3HKA KPO3
LEHTpaIu3aln]y HaJUIe)KHOCTH HaJl MepamMa HHPOpPMAI[MOHE 3alITUTE.

Hauna3 3.3: JIIIIC Huje y HOTHYHOCTH YPeIuj0 yIpaB/bake 3alTHTOM HH(pOpMAanuja, mojgaTaka
U JIOKyMeHaTa y MH(OPMAIMOHOM CHCTeMYy jep HHUje oOyxBaruja cBe mocrojehe momartke,
CHCTeMe M aIUTHKaIlUje, opeau/a cTelleH TajHOCTH U Mepe 3allUTUTe YUMe je CTBOPUJIO PU3UK
HeoBJamheHOT MPUCTYIA, HEI03BO/bEHOT 00jaB/bUBAIbA MOATAKA, A IITO 32 MOCJeIUIlYy MOKe
HMATH HeIJIAHMPaHe pacxoje.

Orpanuueme MNpUCTyNa IMOJAllMMa M CPEACTBHUMa 3a 00pady IMojaraka IOJapa3yMeBa
neduHuCame MPEIM3HUX MPaBUIIa IPUCTYIIA TAKO IITO ce JeHHMIIE KO MMa ITPABO YEMY J1a TPUCTYIIH
U KOja Cy OrpaHuyema IMpUcTyna nojanuma U cpeAcTBUMa 3a 00pay mojaTtaka, a Bojaehu pauyHa o
cnenn(UIHOCTHMA TIOAaTaka M OMpeMe M OATOBOPHOCTHMA M PaJHUM 3aJyKEHhUMa JHIa Koja
TIPHCTYMajy TofanuMa u onpemu.

OnobOpaBame oBnamheHor MPUCTYIa U crpedyaBamke Heornamhenor npucryma UKT cucremy
u yenyrama koje UKT cucrem npyska ypeheno je ITpouenypom®® y cknany je ca Vpen6om®’ u Axtom®,
[Toctynak xopunihemwa eleKTpoHCKe MOIITE, KopUlllhemhe HHTepHEeTa, KopHuilihemha HH(OpPMalnOHUX
pecypca.®®

JIITIC je momena AKT o uHpOpMannoHO] 0e30€THOCTH, KOJer je axypupana, U KOjuM je
ypeauna muTama ojxo0paBame OBIamheHOr NpUCTyHa JaBalkbeM CMEpHHUIA Koja Cy IpoIucaHa
VYpendom. [lenerupameM 3agaTak €BHACHLHUJE O JOACJHEHUM U OAY3€TUM HaJlo3MMa Ha HaJJIeKHE
aIMuHHUCTpaTtope cucrema je ypeauna IIponenypom. Ilpouenypom je ypeheHo murtame 3amTure
TIPHUCTYIa pauyHapy, Ae(UHECAH MPUCTYII TOCTOBHEM aIlIMKaujama, 6a3ama noaaraka u JJMUMC',
Jleunucanu cy 1 ycinoBu JepUHUCamba IO3UHKH, IPOLeAypa Ioceyje qeGpruHucaHe oopaciie Kao To
cy: ®M.422.31 - Kaprtuna pauynapa; ®M.422.32 - 3axTeB 3a uHcTanamnujy copreepa; ®DM.422.33 -
Perucrap codtBepa y kopumhemy; ®M.422.34 - 3axTeB 3a onantheme WK 0y3UMake OBIalNeHha;

83 Vpenba o GnmxeM ypehemwy Mepa 3aiTHTE MHPOPMAIMOHO-KOMYHMKAIMOHMX CUCTEMA Ol IOCEOHOT 3Ha4aja,

“Cnyx6enu rimacauk PC”, 6poj 94 ox 24. HoBembpa 2016. ronnHe

VYpenba o Ommxem ypehemy mepa 3amTuTe HHOOPMAIMOHO-KOMYHUKAIMOHMX CHCTEMa OJ TMOceOHOT 3Hadvaja,
"Cyx06enu rnacauk PC", 6poj 94 on 24. HoBemOpa 2016. romnHe

8 Axr o uadopmanmonoj 6e36eanocTy, cras 2.4, 2.8, 2.9, 2.10, 31.5.2017, nomyna 6p. 953-4322 on 18.02.2021. roxune
6 [1P.422.03 — Kopumiheme W 3amTura mnojaraka Ha padyHapuma, 6p. 953-20627 ox 8.12.2011. roamne, nomyHa
12.09.2022. ronune.

VYpenba o Ommwkem ypehewmy Mepa 3amruTe HHPOPMAMOHO-KOMYHHKALMOHMX CHCTEMa OJ IIOCEOHOr 3Hauaja,
"Ciyx6enu riacauk PC", 6poj 94 ox 24. HoBemOpa 2016. ronune

AxT 0 nHpOpMamoHoj 6e36exHoCcTH, 31.5.2017, nomyna 6p. 953-4322 ox 18.02.2021. rogune

8 Kopunrheme u 3amrura nonaraka na pauynapuma 30.11.2011, gomyna 6p. 953-20627 ox 12.09.2023. ronune.

0 TMMC — 10KYMEHTH MHTETPMCAHOM MEHALIMEHT CHCTEMA.
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®M.422.35 - 3axteB 3a npoMmMeHy KoH(purypauuje; DOM.630.11 - OcHoBHH
UIEeHTU(DUKAITMOHN KapToH ompeme/o0jekta; u PM.422.36 - Perucrap padyHapa W KOPHUCHHKA
arTMKaIyja no OpraHu3alioOHNM IeTMHAMa — CEKTOpUMA.

JIITIC je y Axty nox ctaBom 2.5. nedunucano je ga Oacek 3a 6e30equoct u 3amtuty UKT
crcTeMa yCIIOCTaBJba EBUACHIM]Y y cKiany ca [Ipouenypom.

Cepxa IIponienype o 6e36eanoctu u 3amTutd UKT cucrema je na 06e30enu CTpyKTypHpaH U
J0CIeaH MPUCTYN 3alITHTH HH(OpMarmoHo-TenekomyHukanuonux pecypca JIIIIC. Konkpetno,
CBpXa Mporeaype je:

1. 3amrTuTa MHTerpuTeTa Moaaraka: Ocurypame Jja Moay OCTaHy HEPOMEHEHU U Ta4HH,
0e3 HeoBamheHNX U3MEHa;

2. OuyBame noBep;bUBOCTH: CripevaBame HEOBIAMTNEHOT MPUCTYIA OCETJHUBUM U
MOBEPJbMBUM HH(POpPMAIIHjama;

3. Obe3dehuBame nocrynHoctu: Ocurypame J1a Cy MoJaly ¥ CHCTEMH JOCTYITHU OBJIalTheHuM
KOPHCHUIIMMA KaJia Cy UM MOTPEeOHU;

4. Yupas/pamwe pusunuma: Mnenrudukanyja, mpoueHa u ynpapibambe MOTSHIIN]aTHUM
pHU3UIIMMA KOjU MOTY YIPO3UTU MH(OPMAIIMOHE CUCTEME U MOJIATKE;

5. Yckiaalhenocrt ca nponucuma u ctanaapauma: Ocurypame na JIIIC ucnymasa cse
pelieBaHTHE 3aKOHE, MPOIKCE U CTaHAapae y Be3u ca 0e30eanomhy nundopmanja;

6. ITonm3ame cBecTH U 00yka: O6e30ehuBame a Cy CBU 3aMlOCIICHU CBECHH 3Ha4aja
6e36enHocT HH(MOPMaLIK]ja U 1a UMajy MOTpeOHa 3Hama 3a 3alITUTY UH(popMaluja u
CHCTEMa;

7. Ilpunpema 3a unumaeHnTte: PasBujame 1 UMIUIEMEHTAIM]a TUIAHOBA U Ipolieaypa 3a Op3u
OJIrOBOp Ha 0e30eJHOCHE WHITUICHTE U OMOPABaK O] BbUX; U

8. OapxaBame KOHTHHYHTETA MocjJoBama: Ocurypame 1a KpUTUYHE (PyHKIM]je
OpraHm3aIyje MOTy Jia ce HaCTaBe U y clydajy 030mibHUX nmopemehaja wim karactpoda.

Oga nponexaypa nomaxe JIIIIC na ymamwu pusmke, 3alITUTH CBOjE PEeCypce M OJP>KU BUCOK
HUBO 0e30eaHOCTH HH(POpPMAIH]ja, IITO je O] CYIITHHCKE BYKHOCTH 32 0UyBamkhEe MIOBEPEHa KOPUCHHUKA
u nocnoBHux naptHepa. JIIIIC je y Axkty moa ctaBoM 2.6. onucana memy Kiacupukalyje nojaraka y
OMILITEM CMHCIy HaBojaehu Tpu 10 4yeTupu HHUBOa noBepsbuBocTU. HaBoxehu na knacudukanuja
JOKyMeHaTa Mopa 6utu yckiahena ca [Ipoueaypom o npuctymy noceOHO OCETJBUBUM IOAallUMa U
nnpopmanujama y UKT cuctemy. Koje jour Hucy nedunucane, nonymeHe 3a CBy onpemy, copTBep U
kopucHuke, unme ce JITIC nznaxe pa3nuyuTuM pU3HLKEMa KOJU MOTY HETaTUBHO YTHILIATH Ha HEHO
MOCJIOBALE U 3aIITUTY WH(POPMAIIMOHE UMOBHHE.

OctBapeme puzuka 1o JIITIC 360r HEKOMIUIETHOT JOKYMEHTOBaKka aKTUBHOCTU MOYKE JIOBECTH
710 mpoOiieMa KOjU MOTY YTHUIATH Ha pa3IUYMTe AacleKTe IOoCiIoBama M TO: HeMoryhHocTu
(GyHKIMOHMCAaka CHCTEMa MHTEpPHE KOHTpOJE, CMamema e(UKAaCHOCTH M IMPOIYKTHBHOCTH,
OYIUTpamkeM TOCIOBa, TpelIkaMa M IMPOITyCTUMa, Kallkhelhy y OCTBApHBamYy IMJbEBa, NoBehamy
TPOIIKOBA, TYOUTKOM IPUXOAa, HE3a10BOJbCTBOM KOPHUCHHMKA yClyra, Ty>kOama, Ka3Hama U JIpyruM
MIPaBHUM TIOCIIENIIaMa UT/I.

Heopnamhenn mnpuctyn mnojanuma, HHQOpMangjamMa U JOKYMEHTHMA, IOTPEIIHO
MaHHUITYIIMCAahE, MOJKE HMATH 32 MOCIIeTUITY HEZI03BOJFEHO 00eI01abBake NI0JaTaka H HeTJIAaHUPAHE
pacxojie CyJICKUX MOCTYyIaKa.

IIpenopyka: [IpenopydyjeMo 0ATOBOPHUM JHIMMA J1a foHecy [Iponenypy o 6€30e1HOCTH U 3alITUTH
UKT cucrema Ha HUBOY mpeay3eha kojoMm OW ce ypeano mpoliec 3amTruTe nHpopMalnja, mogaTaka u
JOKyMeHaTa y CKJIaly U ca CTEIeHOM TajHOCTH y MH(POPMAIIMOHOM CHCTEMY Yy IHJbY jayarha YKYIHE
0e30€IHOCTH IT0CIIOBAkhA.
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V 3axmee 3a 0ocmagy ooazuenoz uzeewimaja

Cybjextu peBm3mje cy, Ha ocHoBy uinaHa 40. craB 1. 3akoHa o Jlp»aBHO] pPEBU3OPCKO]
WHCTUTYIUjH, AYXHU Aa ToaHecy JIp>kaBHO] PEBU3OPCKO] HMHCTUTYIIMJU THMCAHW W3BEIITA] O
OTKJIalalkhy OTKPUBEHUX HECBPCUCXOAHOCTH (OJa3WBHH M3BEINTaj) Y PokKy oa 90 maHa moyeB of
HapEIHOT J]aHa O] JIaHa Ypy4YeHa OBOT MU3BEIITaja.

Opa3uBHM U3BEIITA] MOpA J1a CAAPIKU:

1) HaBoheme peBu3Hje, Ha KOJY C€ OH OJTHOCH;

2) KpaTak OIMHC HECBPCUCXOIHOCTH Y MOCJIOBAKY, KOj€ Cy OTKPHUBEHE PEBU3H]OM;

3) mpuKasuBame Mepa UCIPaBIbarba.

Mepe wucnpaBibamba Cy Mepe Koje CYOjeKT peBU3Hje Tpeay3uMa Ja Ou OTKIOHHUO
HECBPCUCXOJIHOCTH y CBOM IIOCIIOBalbY WJIM MEpPE yMamCHhe PU3UMKa O] TOjaBJbUBama ojpeheHe
HECBPCHCXOJHOCTH y CBOM OyayheM mocnoBamy 3a udje Ipeay3uMame CyOjeKT peBu3Hje Mopa
MMOAHETH Y3 OJJa3MBHU M3BEINTA] OATOBapajyhe moKkase.

Cy0jexTu peBu3mje cy 00aBe3HHU Ja Y OJa3MBHOM HM3BEIITA]y UCKaXy MEpe HCIpaBibamba 10
OCHOBY OTKPHBEHHMX HECBPCHCXOIHOCTH OJHOCHO CBHX 3aKJbydaKa M Hajlaza jatux y M3Bemrajy o
PEBHU3UjH CBPCHUCXOAHOCTH TIOCIIOBama, KAa0 M Ja MOCTYIM IO JaTHUM Mpernopykama. 3a Mepe
UCTIpaBJbaha j€ JyXKaH Ja y3 OJa3WBHU W3BEINTAj JOCTaBU JOKa3e mpema cienehe, ommocHo
HECBPCHUCXOHOCTH IIPBOT MPUOPHUTETA, OAHOCHO Koje je Moryhe OTKJIOHHTH Yy POKY Of 90 JlaHa CyOjeKTu

peBusHje cy y obaBe3u Jia ZIOCTaBe JI0Ka3e O OTKJIAWamky HECBPCHUCXOJHOCTU OJHOCHO IpeAy3UMarmy Mepa
HCIPAB/bAHA;

1. 3a nHamaze, OJHOCHO HECBPCHUCXOJHOCTH APYror TPHOPHTETa, OJHOCHO Koje je moryhe
OTKJIOHUTH y POKY JI0 TOJIMHY JIaHa Cy0jeKTH peBH3Hje Cy y 00aBe3u Jia JOCTaBe aKIMOHH IIJIaH
y kojem he ommcatu Mepe W aKTHBHOCTH Koje he OwTm mpemy3ere paaud OTKIamamba
HECBPCUCXOJIHOCTH WJIM CMamhCHha PU3MKA OJ1 M0jaBJ/bHBakba HECBPCUCXOAHOCTH Yy Oyayhem
MOCJIOBalkY Kao M TUIAHUPAHU TEPHOJ IIPeTy3uMamka Mepa U OJIrOBOPHO JIHIIE;

2. 3a Hamaze, OJHOCHO HECBPCHCXOJHOCTH Tpeher mnpuopurera, OAHOCHO Koje je Moryhe
OTKJIOHUTH Yy POKY O] jeJlHE 0 TpU TOJUHE CYOjeKTH pPEBU3Hje Cy y 00aBe3W Jia J0CTaBe
aKIMOHU IJIaH y KojeM he omucatu Mepe M aKTUBHOCTU Koje he OuTu mpemysere pajau
OTKJIamhakha HECBPCUCXOTHOCTH MM CMamhEha PU3HKa O]l TI0jaBJbUBaKha HECBPCUCXOIHOCTH Y
Oyayhem mocnoBamy Kao U IUIAHUPAHU MEPUO]T IPeay3uMama Mepa U OATOBOPHO JUIIE.

Ha ocnoBy unana 40. ctaB 2. 3akoHa o /[p>kaBHO] peBHU30PCKO] MHCTUTYLHUJU OJA3UBHU
M3BEIITaj je jaBHA HCMpaBa Koja je TMOTIHCaHA M OBEpPEeHa MeyaToM OJi CTPaHE OATOBOPHOT JIHIIA
cy0jexTa peBusHje.

Jlp>xaBHA peBHU30OpPCKAa MHCTUTYIMja he OLIEHUTH BEPOAOCTOJHOCT OJAa3UBHOT HM3BEIITAja, Tj.
npoBeprhe HCTUHUTOCTH HABOJIa O MEpaMa MCIPaBJbamka, MPEAY3ETHM O] CTpaHe Cy0jeKTa peBU3H]E,
MOJTHOCHOLIA Oa3MBHOI M3BelITaja. Y ciydajy moTpebe u3Bpiimhe ce M OlEHa Ja JIM cy Mepe
WCIIpaBJbamkha UCKa3aHe y 0J1a3MBHOM M3BEIITAjy 3a710BOJbaBajyhe.

CarnacHo unany 57. craB 1. tauka 3) 3akoHa o Jlp»aBHO] PEeBU30PCKO] MHCTUTYILIHU]H, aKO
cy0jekaT peBH3Hje y YMjeM Cy MOCIOBakhYy OTKPUBEHE HECBPCUCXOIHOCTH, HE TIOHOCE Y TTPOIHCAHOM
poky MHCTUTYIHjU Oa3MBHY W3BEITaj, MPOTUB OATOBOPHOT IKIa cy0jekTa peBu3uje moanehe ce
3aXTEB 3a MOKPETAke MPEKPIIAjHOT MTOCTYIIKA.

AKO ce OlLleHM J1a OJa3uBHHU H3BEIITa] HE YyKa3yje Jla Cy OTKPHUBEHE HECBPCHUCXOIHOCTHU
OTKJIOICHE Ha 3a/10BOJbaBajyhn Ha4uWH, cMaTpa ce Ja CyOjeKT peBu3Hje KpImu obaBe3y mo0por
nocjoBama. AKO ce pajid 0 He3a/10BoJbaBajyhem oTKIIamamy 3HauajHe HECBPCUCXOAHOCTH, CMaTpa ce
Ja TIOCTOJU TeXHW OOJWK KpIIema oOaBe3e MoOpor mocioBama. Y OBHM ciiydajeBUMa [[pikaBHa
peBH30pCKa MHCTUTYIIM]E je oBnamiheHa aa npeay3uma mepe carnnacHo wiany 40. cr 7. no 13. 3akona

o JIp>xaBHO] peBU30PCKO] MHCTUTYLIH]H.
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Ilpunoz 1 — Memooonozuja y nocmynky paoa

Jla 6ucMO OJIrOBOPMIIM HAa PEBU30PCKA MUTAMA, aHAIM3UPAI CMO 3aKOHCKY M MOJ3aKOHCKY
peryiatuBy, CTpy4YHy JUTEpaTypy, Kao U CBE MojaTke JoOujeHe o] cyOjeKTa U u3Bopa nHpopMaliyja,
KOPHCHHKA CHCTeMa. AHaIM3upalid CMO mojaTtke W wHdpopmanuje 3a nepuon ox 2021. mo 2023.
roaune. Takohe cMo 3a MmojenMHe aHanu3e KOPUCTUIINA U TIOJIATKE KaKO M3 MPETXOTHOT TIEPHOA TAaKO
U mojatke o (yHKUIMOHUCAY CHCTEMa MHTEpHE KOHTpOJE TOKOM cripoBolema peBusuje y 2024.
TOJIMHU.

O0aBibeHM Cy CaCTaHIIM ca Cy0jeKTOM peBU3HMje, MIPUMIbCHA CY JIOKYMEHTA IyTeM TopTalia 3a
JIOKYMEHTAIIH]y, eIEKTPOHCKOM TOIITOM H U3 jJaBHO JOCTYITHHX H3BOpA.

Ha oBaj HaumH, 10 came u3pajie M3BEUITaja, IPUKYIUBEHE Cy CBE YETHPHU KaTErOpHje PEBU3U)CKUX
JoKaza:
e HemarepujaiaHu a0Ka3u (MHTEPBjyHM, YIUTHMLM U aHKETE) OJ CyOjeKTa peBH3Hje U H3BOpa
uHpopmanyja;
e JIOKyMEHTapHHU JIOKa3u Kao MMUCaHU JOKYMEHTH — JIOKyMEHTalllja MPUKYIJbeHa 0/l CyOjeKTa
peBH3Mje, €BUACHIM]E, CTATUCTHYKHU MOJAlH, ¥ JPYTH U3BEIITajH;
o OU3NYKH JOKA3M — MPUKYIJbEHH OOMIIACKOM, PAYYHCKOT IIEHTPa, KOPUCHHUKA CUCTEMA;
e AHaNUTHYKH JOKa3u — aHaim3e pahema Ha 6a3u 10OMjeHUX OATrOBOpa HA YITUTHUK, aHAIIN3E

JIOCTaBJbEHUX I10/1aTaKa IVIaBHE KIbUTe, Ipyre aHallu3e U 00padyHU.

W3BpiieHa je KBaHTUTATUBHA U KBAJUTATUBHA aHAIM3a M HAKOH TOTa CE MPHUCTYIUJIO U3paan
u3BemTaja. [IpuMeHOM MeTO0IOMKKX MpaBuIa’t uMajyhu y BUIy TEXHOJIONIKO peliere, Buiie o 10
roguHa yrnorpebde cucrema, y3umajyhu y 003up MaTeprjaTHOCT ¥ PEBU3UJCKO Y30PKOBAE 32 CBPXE
JIeTaJbHOT HCIUTUBAKa Kako OM JOHETM pa3yMHE PEBHM3HUjCKE 3aKJbyuke, (poKyc Ham je OHO Ha
cienehum oOnacTUMa: aruIMKAaTUBHE KOHTPOJIE, TUIAH KOHTHHYUTETA TIOCIOBamba M OINOpaBKa O]l
xaBapuje, u HHopmarmone 6e30e1HoCTH.

AIUIMKATHBHE KOHTPOJIEe

[Ipernean anauKaTHBHUX KOHTpOJIAa oMoryhaBajy pyKOBOJICTBY HE3aBHCHY MPOIIEHY €(pUKacHOCTH U
eeKTUBHOCTH J¥3ajHa U JIeIOBaka MHTEPHUX KOHTPOJIA U TIpoLienypa Y HH(GOPMAIMOHOM CUCTEMY,
a Koje ce OJIHOCE Ha ayTOMAaTH30Bame MOCIOBHUX MpoIeca, MACHTH(PHUKAIM]y mpodieMa Koju ce
OJIHOCE Ha aTIHKAIHjy, a Koju 3aBpel)yjy JonatHy nakmy. 2

Cauxka 6poj 10. CucreM aluIMKaTUBHUX KOHTPOJIA

AnnukaTuBHE
KOHTpOJIIe

[Tpumewyjyhu merononorujy uz Ilpupyunuka 3a UT peBusujy IDI/INTOSAI ob6aBumm cmo
TECTUPAhE alIMKATUBHUX KOHTPOJIA yja3a IojaTaka y CUCTeM, o0pajie 1mojaTaka, n3jasa 1mojaTaka
U3 cucTeMa 1 6e30e1HOCT MmoaTaKa.

1 Jlp>xaBHa peBU30pCKa MHCTUTYLH]a, (2019), Metononomka npasuna u cmeprute 3a UT pesusujy, beorpan.
ZWGITA — IDI/INTOSAI, (2022), Mpupyunuk 3a UT peBusnjy BpXOBHUX PEBU3OPCKUX UHCTUTYLH]a, IFPP (issai.or



https://www.issai.org/

Ynpasware ungpopmayuonum cucmemom JI1I ,, [lymesu Cpouje * li

Nudopmanmonn cuctem oOyxBara: yina3 —3a yjla3He MOAATKE U JOKYMEHTE;

oOpaga — koja oOpahyyje yHere nmojgaTke nmpuMemnyjyhu MaTeMaTH4Ka W JIOTHYKA MPaBUIIA; U3Jla3 —
IZle Ce M0jaBJbyjy pe3yiTaTd o0pajae y BUAY EKPAaHCKOT NpUKa3a, INTAaMIIAHOT HM3BEIITaja, WTI.
IToceban acmekT je 3amTuUTa — TMojJaTaka, uWHMOpMaIWja W/WIM IEJOKYIHOT CHCTEMa.
Wudopmannonn cucteMH Cy MOBE3aHHM HAa HMHTEPHET KaJa Cy M3JIOKEHH pU3HMLIUMMa O]l TyOuTKa
nojataka, kpahe, HeopnamheHne MpoMeHe, Kao ¥ JPYTruX BUIOBA 3JI0YIIOTpeoe.

AnnukaTuBHE KOHTpOJIE ¢y jenuHcTBeHe 3a cBaky UT amnmukanujy. Kaga ce mocnoBHU mpoiecu
ayroMmatu3yjy y UT amnukanuju, yrpal)ena mociioBHa npasuia y BUAy aluIMKaTUBHUX KOHTpoOJIa Tpeba
na o0e3z0ene KOMILIETHOCT, TA4HOCT, BAJIMIAHOCT, MOBEPJHMBOCT W JIOCTYIIHOCT TpaHCAaKIHja M
noJiaTaka y ToKy oopaje.

* KoHuTtposa kommiieTHocTH Tpeba /1a Mpyke pa3yMHO yBEpaBame J1a Cy CBE TPAHCAKIIUje KOje Cy
ce Jlecuiie yHeTe y cucreM, npuxsahene 3a oOpamy, oOpaljeHe jeqHOM U caMO JeTHOM O] CTpaHe
cucTeMa U MPAaBUIHO YKJbYUEHE Y U3JIa3;

» KoutpoJie TaunocTu tpeba aa npyxe, u3Mely ocraior, pa3yMHO YBEpaBame Ja Cy TPaHCAKIIH]je
NPaBUIIHO €BHJICHTUPAHE, Ca TAUHUM M3HOCOM/TIOAIIMA M OJ1arOBPEeMEHO.

* Kourpose BamumaHocTm Tpeba Ja MpyXKe pa3yMHO YyBepaBame Ja Cy CBE CBHICHTHUPAHE
TpaHCaKIMje CTBAPHO HACTaje, Jla Ce OJHOCE Ha OpTraHU3alHjy U Ja Cy IPONHCHO 0J00peHe y
CKJIay ca oBJaImhemheM PyKOBOJICTBA; U JIa CY UCKA3H M U3BEIITAjH 3aCHOBAHU CaMO Ha BaJIUTHUM
MOJIAINMA;

* KonTtpoJie moBep/buBOCTH Tpeba J1a MpyXe pasyMHO yBepaBame Jia Cy MOJalld W WU3BEHITaju
aTUTHKAIje U JPYTH PEe3yATaTH 3alITHNCHH O/ HEOBJIANTNCHUX MPUCTYII.

* Kourtpose nocrymHocTn Tpeba J1a mpyxe pasyMHO yBepaBame Ja Cy aluldKaiuja, MoJallH,
U3BEIITAjU U Jpyre MOCIOBHE HH(OPMAIIH]j€ JTaKO JOCTYITHE KOPUCHUIIMMA Kaja Cy moTpeOHa.

Cnuxka 6poj 11. AnnMKaTHBHE KOHTPOJIE IPeMa CHCTEMCKO] (DYHKIIMOHATHOCTH

= YHoC nogaTaka/nposepe nosba (HNp. BaAMaaumja yHetux 6pojesa, gatyma ...);

KoHTpona ynasa = Ynpas/batbe U3BOPHUM AOKYMEHTUMA (HNp. NpoLieaype NpuUnpeme u vyysarba);

= MexaHu3Mu 3a pyKoBatbe rpelkama (nopyke o rpewum, obycras/beHe
[aToTeKe, UrHoOpUcaHu nogaum);

= [JlaBare onawherba 33 yHOC NoAaTaka (HNp. NoAena Ay»KHoCTH);

= Manuparbe Noc/IOBHUX NPaBUNa;

Kontpone obpapne = [lpoBepe UHTErpuUTETa U KOMNIETHOCTU, N3BELUTA] O HEPABHOTEKMW;
= AyTOMaTM30BaHW NpopaYyHu;

= YnasHa ycarnawaama;

= [oTBphMBarbe KOMNNETHOCTU M TAYHOCTK, yCariallaBakbe;

KoHTposa usnasa = [pernea v npahemwe pesynTaTa;

= [perneg v npaherbe U3BeLLTaja O U3y3eTUMMA FeHEPUCAHUM Y annKaumju;

= [poueaype obenekaBarba, PyKOBakba, 3a4pKaBarba v AUCTpmbyumje nsnasa;

= MexaH13MM HaZ3opa (peBn3mMjcKKM Tparosu, Nnpernes eengeHumje, ynotpeba
KoHTtpone 3awrture jeAnHcTBEHUX naeHTUdUKaTOpa);

noparaka = Jlormuka KoHTpoia NpucTyna GpyHKLUMOHANHOCTMMA M Nodauyma aninkaumje;
= 3aWTuTa cauyyBaHWX nogartaka.

MeTo10M y30pKOBama Ha OCHOBY JOCTaBJbeHHX 0a3a Imojaraka oJa0dpaid CMO HarllaTHE
CTaHUIEC Ca HajBehI/IM IMPpOMETOM BO3UJId, ACTCKTOBAHA HCO6I/ILIHa H3BCHITaBamba U PCIIPE3CHTATHUBHE
MpUMepKe Kako OU ce yBEpUJIU /1a e YIIpaBJba U KOHTPOJIUIIE Ha a/IeKBaTaH HAYKH.

anaBJLaH,e KOHTHHYUTETOM II0CI0BaAA

PeBuzopcku THM je Hpeay3eo HU3 aKTUBHOCTH Ja Ou ce yBepuo y eduxacHoct Ilnana
koHTHHYHTeTa ocnosama (I1IKII). [Ipernenao je nocraBibeny fokyMenTanujy nosezany ca [1KII, mto
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je axypupaHo YIyTCTBO 3a KOHTHHYHUTET mociioBama u [Iponenype koje ypehyjy nurama

13 00JIaCT KOHTHUHYUTETA MOCioBama. lHTepBjyucanu cMo pykoBoaHOIE U 0c00JbE€ OATOBOPHUM 32
[TKTI, ocobspe onroBopHO 3a 6€30eTHOCT U yrpaBibamke pusuimMa. HucMo tectupanu GyHKIHOHU-
cambe y CUMYJIUPAHUM CUTyalldjaMa, i HUICMO BepU(HUKOBAIIM J1a JIU CY CBH 3allOCJICHU YIO3HATH ca
cBojuM ynorama y okBupy IIKII. OBe akTHBHOCTH Cy MOMOTJIE€ PEBU30PCKOM THMY Jla HPOICHU
edukacHocT [1maHa KOHTMHYHUTETA TIOCIIOBaba U J1a IPEIJIOKH 1Mo0oJbIIamka Koja he 06e30eautu na
JIITIC moxe Op30 u edukacHO Na pearyje Ha HeOoUeKWBaHe W MmTeTHE norahaje. JlocTrymHoCT w
ucnpasan pag MT cucrema je o KJbYy4HOT 3Hayaja 3a CIOCOOHOCT MOCIOBHMX OpraHu3ainuja aa
HCIyHE CBOje MOCIOBHE o0aBe3e y CKiaay ca 3akoHOM. OBU CHUCTEMH HWTPajy BaXKHY YJIOTY Y TakKo
Pa3HOBPCHUM aKTHBHOCTHMA Kao LITO Cy MPOLIEHA U HAIUIaTa Mope3a U HapUHCKUX MPUX0/1a; UCIIaTa
IpKaBHUX TIEH3Mja W COLMjaJIHUX JaBama; U y oOpaau HAlMOHAJTHHUX CTATHUCTHUKA (HIp. poleHw,
YMPJIH, KpUMUHAI U 6osectn). Y cTBapu, MHOT€ aKTUBHOCTH € HE MOTY e(pKacCHO CIIPOBECTH — aKO
yormTe — 0e3 mojapiike WHGOpMaMOHUX cucTteMa. la OM orpaHUYMIIEe MPEKUAEC U 3aCTOje OBUX
cuUcTema, opraHuzandje Tpeba Ja pa3BUjy CTpaTerujy IUIaHMpamka KOHTUHYWTETAa U IIOBE3aHe
nporeaype.

Nako ce cBu oBu gorahaju He Mory u3behu, IUIaHUpame KOHTUHYHTETa YE€CTO MOXKE
OTpaHUYMTH YTHIIAj OBUX HEOUeKHnBaHUX forahaja. ['yOuTak crpyje, moxxap u 3JoHamepHa omrehema
Mory mmaru katactpodanne edekre Ha uHPopmanuoHe cucteme. OpraHuzanuju MoOXe OUTH
noTpeOHO MHOTO Heneba Ja HACTaBH ca e(PHUKAaCHUM IIOCIOBAEM aKO HeMa H3BOJJBHB IUIAH
konTuHyuTeta. [lopen Tora, Muore UT omepauuje ce yecto moBepaBajy CHOJBHUM J100aBJbauyuMa
yciryra. AKo Cy omnepaliiije Ko CIIOJbHOT Tpykaolia yciayra nopemehene 30or xaBapuje, To Takohe
MO’K€ UMaTH HETaTHUBaH eeKaT Ha OpraHu3alujy.

Jla 6u cnpeunnie moryhe mpekuje yciyra 300T TO3HATHX pHU3WKA, OpraHu3aiuje Tpeda na
CIPOBOJIC PA3IMUUTE AKTUBHOCTU YIpaB/balba KOHTUHYUTETOM IIOCIOBama Kako OW MOMorie y
cpedaBamy mopemehaja yciyra, ykJbydyjyhn NJlaHHpambe KOHTHHYHTETa I0CJI0Bambha,
IUIAHMPakbe ON0OPABKAa 01 XaBapuje U IIaHUpame HenpeaBul)eHux curyanuja nnGopMauuoHor
cucrema, m3mely ocranor. TepMuHH MIaHUPake KOHTHHYUTETA MTOCIOBaka U TUIAHUPAHE OMOPaBKa
Ol XaBapuje TOHEKaJ Cce KOpHUCTEe Kao CHHOHUMH, alud Cy y CTBapH JBa pa3iuuuTa, aiu
KoMIuieMeHTapHa TepmuHa. O6a cy BaxHa 3a UT peBuzopa, jep 3ajenno 06e36el)yjy na opranuzammja
MOXe Ja paad ca oApeheHMM KamaluTeToM HaKOH MPHPOJHOT WM BemTadkor mnopemehaja.
[Inanupame HenpeaBuheHux cuTyalrja HHGOPMALIMOHOT CUCTEMA j€ CIIMYHO IIJIaHUpamy OMOpaBKa
0]l XaBapuje, ajiu ce (pokycupa Ha ornopaBak cucrema 6e3 003Mpa Ha JOKalUjy cucTeMa. Y CIOBHU Cy
J0JIaTHO O0jallllb€HU Y HACTABKY:

I[Inanupame KOHTHHYUTETA MOCI0BAA je MPOIeC KOjU OpraHu3aliija KOPUCTU 3a IUIaHUPake U
TECTUpAE OIMOpaBKa CBOJUX TOCIOBHMUX TMpolleca HAaKOH Tpekuaa. Takohe ommcyje kako he
opraHmzalyja HacTaBUTU Ja (YHKIIMOHHUIIE Yy HEMOBOJAHMM YCIOBHMa KOjU MOTY Hactatu (Ha
puMep, MPUPOJHE WM Jpyre XaBapHje, WIM YaK y OJICYCTBY KJbydyHOr ocoOJsba). Kpajmu uusp
IUIaHWpamka KOHTHHYHWTETa TIIOCIOBaWka je Ja OpraHu3alldja CTBOPM HAjOTHOPHHU]y Moryhy
opranuzanujy. OBo ykJbyuyyje KOHTUHyHpaHe (DyHKIMje KPUTHUHE 32 MHUCH]Y Y CBAKOM TPEHYTKY
TOKOM OMJIO KOje BpCTe XaBapHje win nopemehaja.

I[lnanupame omopaBka 0] XaBapuje je MpoOIeC IUTAaHUpama M TeCTHpama 3a omopaBak UT
uH(QpaACTPYKType HAKOH TMPHPOAHE WU JApyre xaBapuje. KomrmiieMeHTapHO je IUIaHHpamy
KOHTHHYHTETA MTOCTIOBama. [ImaHnpame KOHTHHYHTETA MTOCIIOBakha PUMEBYje ce Ha OpraHu3alnoHe
nocnoBHe (YHKIIHjE, I0K ce MIaHNpamke OropaBka o XaBapuje npumemyje Ha UT undpactpykrypy
KOja MojprKaBa MocjaoBHE QyHKIIH]E.

IInanupame HenpeaBul)eHUX cuTyanuja MHGOPMALMOHOI CHCTEMA je TPOIEC IUIAHUpama |
TeCTHpama 3a OMNOpaBaK TMojenuHadyHuX uHMopMmarumoHnx cuctema. OBo je Takohe nmomarax
IUIAaHUpaky KOHTHHYHMTETAa TOCIOBama M 0aBUM Ce€ OIMOPAaBKOM jeqHOr cuctema. [lmanupame
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HenpeaBuheHUX cuTyanuja MHGOPMAIIMOHOT CHUCTEMA j€ 3aMHUIBEHO Ja Oyae BOAWY 3a
OIOpaBaK CHCTEMa M MOKE C€ aKTUBUPATH 32 Taj CUCTEM 0e3 003upa Ha JIOKALH]y.

Nudopmanuona 6e3deqnoct

Nudopmanmona 6e36eauoct (Information security) npencrasiba ckym Mepa Koje omoryhasajy
na nmojany kojuMa ce pykyje myreM MKT cucrema Oyny 3amruhenu o HeoBmamheHOT TPUCTYIIA, Kao
U J1a Ce 3aIITUTH UHTETPUTET, PACHIOJI0KHBOCT, AayTEHTUYHOCT U HETMOPELMBOCT THX IOJaTaKa, 1a ou
Taj cucTeM (PYHKIIMOHUCAO KAKO je MpeABUNCHO, KaJia je IPeABU)EHO U 101 KOHTPOJIOM OBJIAITNeHUX
mma’®,

HNudopmanmona 6e30€THOCT moJpa3ymMeBa CIOCOOHOCT cuctema (codTBepa) ma o06e30ean
MOBEPJHMBOCT, MHTETPUTET M 3aIITUTY MoJaTaka M uHpopManuoHor cucrema. Mudopmanuona
0e30eHOCT YKJbyUyje Mepe OTKpHBamba, JTOKYMEHTOBaba M pelllaBame MpodsemMa HeoBIalrheHor
MPUCTYIIA WM U3MEHE MoJaTaka Ha cepBeprMa, 0Opaau M MpeHocy mojaTaka u omoryhaBamy pana
onmamhenuM KopucHunmma. HMHpopmarmona 06e30emHocT o0yxBara 0€30€IHOCT CcHUCTEMa H
0e30emHocT KomyHuKanuja. KibydHe craBke wuHQOpMalmone 0e30eJHOCTH Cy JTOCTYITHOCT,
OBEPJHUBOCT U MHTErPUTET N0aTaKa U cucTeMa’ ™.

[Ipema ogpendama unana 7 3akoHa o uHpopMaimonoj 6e3oeanoctu omneparop UKT cucrema
o]l moceOHOr 3Havaja oxrosapa 3a 6e30eqHoct MKT cucrema u npexysumame mepa 3amture KT
cucrema. Mepama 3amrure MKT cucrema ce o0e30elyje mpeBeHnMja O HAaCTaHKa HMHIIMICHTA,
OJTHOCHO TIPEBEHIIMja ¥ MHHUMU3AIMja IITETEe OJ] HHIMICHATA KOJH YIPOXKaBajy BpIICHE
HaJIEKHOCTH U 00aBIbarbe JENaTHOCTH, a TT0CeOHO Y OKBUPY NPYKamba ycayra APYTUM JHImMa’.
Mepe 3amtute UKT cucrema cy y 3akoHy o nHpopMainoHoj 6e30e1HOCTH Mmoie/beHe Ha 28 Mepa
samture’®. TIpema onpendama umaHa 8 3akoHa o MH(OpMaHMOHOj Ge3benHocTH omepatop MKT
cucTeMa oJ] moceOHOT 3Hauaja qyaH je na qonece akt o 6e30eanoctu UKT cucrema. Takohe je myxan
7la CaMOCTAJTHO WJIM Y3 aHT)KOBabe CIIOJBHUX EKCIIepaTa BPIIK MPOBepy yCKi1a)eHOCTH MPUMEHEHUX
mepa UKT cucrema ca aktom o 6e36ennoctd KT cucrema u To HajMame jeTHOM TOIUIIBE U J1a O
TOME CAYMHU M3BEIITA].

I'yburak Hamajama, XaBapuja, BaTpa M 3JI0HAMEpHa oluTehema MOry UMaTu KatacTpodaiHe
MoCJeIuIle HAa pAadyHApCKUM CHUCTeMHMa. MoOJKe IMOTpajaTH HEKOJMKO Henlehba Jla OpraHHu3aiuja
HACTaBU ca e(EeKTUBHUM TOCIOBHMM OIepalijamMa ako HeMajy YCIellaH IJIaH KOHTUHYHTETa
nocioBama. [lojMoBu [1naH 3a KOHTHHYHTET MOCIIOBaka M TUIAH OTIOPAaBKa OJ1 XaBapHuje ce MOHEeKal
KOPHCTE Ka0 CHHOHUM, aJli Cy 3allpaBo J[Ba Pa3IMYUTa alli KOMIIEMEHTapHa MojMa.

Cnaba 0e36enHocT wHpOpMAaIMja MOXE OBECTU A0 ACIUMHYHE WIM TMOTIYHE IITETE Ha
MMOBUHH, Kao U JIO:

-  Kpmewa nponuca;

- [Inahama xa3HH, OAIITETa, HETUTAHUPAHUX TPOIIKOBA MOMPABKE WM pecTaypallyje noaaTaKa;

- Cmameme e(heKTUBHOCTH W/WIH €(PUKACHOCTH 1I€JI€ YCIIYTe€ U He3aJ0BOJbCTBA JABHOCTH;

- ['ybutka wnu kpale HemaTepujaaHe UMOBHHE, paUyHAPCKUX pecypca U OMpeME;

- Heosnamrhen npuctyn u oTkpuBame, MOAU(PUKALIN]Y WIH YHUILITABAKkE OCETJbUBUX HH(pOpMalnja,
KOje MOTy OUTH JIMYHE, WK KJIacu(duKoBaHe nHpopMaluje;

- XaxoBame M KPUIITOBAE MO/IaTaKa ca ylelhuBamkeM Iutahama OTKYITHIHE;

- [Ipexus ocHOBHHX ()YHKIIMOHATHOCTH KOj€ TOJIP’KaBajy KpUTUYHY UHPPACTPYKTYPY, HALIMOHAIHY
on0paHy WK XUTHE CITYyXKO¢;

8 Ynan 2 craB 1 Tauka 3 3akoHa 0 MHPOPMAIMOHO] GE30€HOCTH.

" WGITA — IDI Handbook on IT Audit for Supreme Audit Institutions.
> Ynan 7 cras 2 3akoHa 0 MHGOPMAMOHO] 6€30€IHOCTH.

"6 Ypan 7 cras 3 3akoHa 0 nHGOPMALMOHO] 6e36€THOCTH.
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[TonpuBame paga opranusaiuje, HapylaBamke yriena 1 MoBepermha jaBHOCTH Y JTOKAIHY

WU JIp’KaBHY YIIPaBYy;

Kopumrheme pauyHapckux pecypca y HeopiamheHe CBpPXE MM 3a MOKpPETame Halajga Ha Apyre
CHCTEME; U

Omreheme Mpeka 1 onpeme.

Oga mirera MOXe OUTH y3pOKOBaHa!

Heosnamhenn ynagu y UKT cuctewm;

HeoBJamheHne NPUCTYIH CUCTEMY ITyTeM yaasbeHor npucrtyna (BITH, utn.);

o0jaBspuBame MH(POpPMaIMja — OTKPHUBAKkE OCET/HUBUX MH(pOpMaIMja HEOBJIATNeHHM cTpaHama.
Jenan mpumep Kako ce TO MOXe JOTO/IUTH je MO3HAT Kao IPYIITBEHH HHKEHEPUHT, ITO j€ TEXHUKA
MaHuIyJanyje KopuirheHa oJl CTpaHe Hamajadya Koju ce ocjiamba Ha OCHOBHU JbYICKH MHCTUHKT
MOBEpEH:A,

WHCajIep MPETHE — OJ1 CTPAHE 3al0CICHUX KOjU UMa]y OBamheHy IPUCTYIT jeTHUM HHPOpMaIu-
jama, W TOKyIIaBajy JOOUTH MPHCTYIN BUMa HE J03BOJLEHUM MH(pOpManujama, paau MPHUCTYIIA,
o0enoamBamba UM HAaHOUICHha IPYre MTEeTe; U

CUCTEMCKE PambHBOCTH — YIOTpeOa 3acTapeluX OnepaTUBHUX CUCTEMA U cOPTBEpa KOjU TIOCEAY]Y
TpelIKe Koje ce MOTy 3JI0yIOTPeOUTH O] CTpaHE Haraaaya.

Kaxo je Temko ayromatiu3oBatu eprKacHy 3aIlITUTY HHGOPMAIIOHE UMOBHHE, i CBU BEKTOPH Hamasja
WAy TIPEKO 3aMOCICHHX, IITO UX YMHU HajCIa0HjoM KapruKOM Yy CUCTeMy 0e30€IHOCTH HEOIXOIHO je
HEePMaHEHTHO NpeIy3uMaTH aKTUBHOCTHU Ha javarmy 0e30eIHOCHE KYIType 3al0CIICHUX.

Kipyunu enemenTn 6e30e1HOCHE OpraHU3alOHE KYJITYpe CY:

CrTBapame cBecTu 0 nHpopmauuonoj 6e30eqHocTu. OBO ce cacToju O] OMIITHX AKTUBHOCTHU
MoJIM3ama cBecT 0 Oe30emHocT MH(pOpMaIMja U IUJbaHUX €IyKATHBHHUX CECHja 3a 3aIloCICHE.
OBe cecuje cy noOpe HpuiIMKe 3a MOYETaKk yBohema OJIroBOpHOCTH y obOnactu Oe30enHOoCTH
nnpopmanuja. Ciryxx0a JbYACKHX pecypca Moke OUTH OATOBOPHA 33 MOYETHY O0YKY O TIOJIH3ambY
CBecTHU 3a HoOBe 3arociieHe. OOyka Tpeba Ja ce HacTaBU TOKOM 3aIlocjera Ma CBe 10 MpecTaHKa
pana na 6u ce yBeK yHampeausia cBecT o 0€30€IHOCTH.

ITocehenoct pykoBoacTBa. IlocBeheHocT pykoBOACTBa je BakHA KOMIIOHEHTa y (opMHpamby
opraHmsanuone Kyatype nHpopmannone 6e36eanoctu. [locsehenoct o1 ctpaHe pykoBoOACTBa ce
HE orjena caMo y u3paau ¢opmaliHe JOKyMEHTallUje, yCBajalby MHTEPHUX akaTta o 6e30eaHOoCTH
nHpopMairja u 6e30eJHOCHUM NOJIUTUKAMAa, HETO M aKTUBHUM YKJbYYHBaKEM y CIIPOBOEHY Mepa
6e30eaHOCTH. AKO PYKOBOJICTBO HE MOJprKaBa UCTMHCKU MporpaM HH(popMmalroHe 6e30eHOCTH,
TO MOXe 0becxpabputu 3arnocieHe ga ocehajy o6aBe3y win OJIrOBOPHOCT Mpema mnporpamy. 300or
TOra je oOJl KJ/bYy4HE Ba)KHOCTH Ja pYKOBOJACTBO NPUXBATH OATOBOPHOCT 3a 0e30emaHoCT
nH(popMalrja U y HOTIIYHOCTH HOJIPKU IPOrpaM 3a jayame nHpopManroHe 0e30eJHOCTH.
Jauame koopauHanuje M pasMeHe uHpopmanuja cBux THMoBa. Kako uHpopmanmona
0e30eHOCT YKJbyUyje MHOT€ acleKTe OpraHu3aliije paja OHa 3aXTeBa W KOOPAWHAIIM]Y Harmopa
CBUX YUYECHMKAa Yy IIOCIOBHHMM IIpOIleCHMa. Jadame XOpHU3OHTAJIHE KOMYyHHKalnuje wusmehy
OpraHM3alliOHUX JeJoBa M Jo0aBibaua yciyre, MojApazyMeBa pa3MeHy HHopmaluja u
KOOpP/AMHAIIH]Y aKTUBHOCTH, TIOCEOHO BYKHUM Y CIIy4ajy MojaBe 6e30eTHOCHUX MHIIMJIeHATA.

Tpeba umartu y By J1a cBaka MOCJIOBHA OpraHU3aIMja Koja yrpaBiba KpUTHYHOM HHPPACTPYKTYPOM
nMa 00aBe3y mpuMeHe U 3akoHa 0 HHGOpMaInoHo] 6e30e1HOCTH, a To moapazymena na: ynuire UKT
CHCTeM 0J1 TOceOHOT 3Hauaja KOjuM yrpasiba y eBueHuujy oneparopa UKT cucrema on nmoceGHOr
3Hauaja; npenysme mepe 3amtute MKT cucrema ox moceOHoOr 3Hauaja; JoHece akT o O6e30eqHoCcTH
HKT cucrema; Bpim nposepy yckiahenoctu npuMemeHux mepa 3amrute MKT cucrema ca aktom o
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6e30eqnoctu KT cuctema u TO HajMame jeAHOM TOTUINILE; Ypeau oAHOC ca Tpehum

JUIMMa Ha Ha4uH KOju o0e3behyje mpeny3sumame mepa 3amrute Tor UKT cucrema y ckmany ca
3aKOHOM, YKOJHMKO ToBepaBa akTuBHOCTH y Be3u ca KT cucremom on moceOHOT 3Hadaja Tpehum

JIIAMA;

JIOCTaB/ba OOaBEIITCHa O HMHIIMACHTHMA KOJH 3HA4ajHO YrpokaBajy WH(OpManuoHy

6e30exnoct UKT cucrema; u 1ocTaBu TauHe ctaTHCTUUKe rojgaTke o nauuaentuma y UKT cucremy.

VYpendbom o nmocTynky oOaBelITaBamka O MHIMIECHTHUMA Yy HH(POPMALMOHO-KOMYHHUKAIIHOHUM
crucTeMuMa OJ moceOHOr 3Hayaja’’ neduHHCAaHE Cy Ipyle MHUuAeHaTa koje cy omeparopu MKT
crcTeMa oJ1 HOCeOHOT 3Havaja Ay>KHU J1a pujaBibyjy HagnexxHoM CERT-y, kao mro ce Moxe BUAEeTH

y cneaehoj Tabenn.

Tabena 3. Jlucma epyna u epcma 6e36€0HOCHUX UHYUOCHAMA

Hucranupame
3JI0HaMepHOT coTBEpa
y okBupy UKT
cuctema (MaiBep,

eHTII. ,,malware”)

Heosnamrtheno
MPUKYIUBAE IMoaTaKa

IIpeBapa

[Nokymaju ynana y
HUKT cucrem
VYnag y UKT cucrem

Henoctynnoct nnu
OrpaHHYEHA
nocrynHoct UKT
cucrema

VYrpoxaBame
0e30eJHOCTH I0JaTaKa

OnepaTuBHU
HMHIUIEHTH
WHnunentn  Gu3uyKo-
TEXHUYKE 0e30e1HOCTH

Octanu WHIUMICHTHU

Bupyc

Lps(enr:. ,,worm”

PancomBep(eHrII. ,,ransomware”)

TpojaHnarr

[Immjyacku codrBep(eHr. ,,spyware’)

Pytkur(enr. ,,rootkit™)

CKeHupame IopToBa

[pecperame nogaraka nzmely pauynapa u cepepa(esri. ,,sniffing”)

ConyjanHu HHXESHEPUHT(JIAKHO MPECTaBIbakbe U IPYTH 00IHIIH)

KommpomuToBame win Iypemwe noaaraka(eHril. ,,data breaches™)

OummHr(eHri. ,,phishing”)

Heornamheno xopuntheme pecypca(eHri. ,,cryptojacking” u npyru oonuim)

[Mokymaj nckopuihaBama pabHUBOCTH CUCTEMA

[Mokymaj oTkpuBama KpeaeHiujaisa(enri. ,,brute force attack”, ,,dictionary attack” u ci.)
OTKpHBamk-e WIH HEOBIAIMNCHO KOPHUIINEHe MPUBIJICTOBAHAX HAIOTA(CHTIL. ,,privileged
account compromise”)

OTKkpHuBame WK HeoBanmheHo Kopuihemnhe HeMPUBUIICTOBAaHUX HAIOTa(SHTIL.
,unprivileged account compromise’)

Heosnamhenu npuctymn amikanuju

Mpexa 3apaxkeHux ypehaja(enri. ,,botnet™)

Haman ca nuisem oHeMoryhaBatba MM oMeTamba GpyHknuonncama MUKT cucrema(eHri.
,,denial-of-service attack” — DoS)

JucTpubyrpaHy Halaj ca IMjbeM OHeMoryhaBama Wi oMeTama GyHkuonucamwa MKT
cucrema(enri. ,,distributed denial-of-service attack” — DDo0S)

Caboraxa

[Mpexun y GyHKIMOHKCAKY CUCTEMA WITH Jiejla CHCTeMa(EHIII. ,,outage”)

Heopnamhen npuctyn nojanuma

HeopnamheHa u3smeHa win Opucame mogataka

Kpunrorpadcku Hamaz

OTKa3uBambe XapABSPCKUX KOMIIOHCHTH

[MpoGmemu y paxy ca copTBEpCKUM KOMIIOHEHTaMa

Kpalha xapaBepckux KOMIOHEHTH

IMosxap

IToruaBa

WHnnpeHTy Koju He criajiajy y Tope HaBeJeHe KaTeropuje

W3zBop: Ypenba o mocTynky obaBemraBama o nHIIIeHTIMa Yy UKT cuctemnma oz moceGHOT 3HaUaja

7 Ypenba o mOCTyNKy 00aBeIITaBama O MHIMAEHTAMA y MH()OPMAIUOHO-KOMYHHKALMOHMM CHCTEMHMA OJ II0CEOHOT
3Hauaja ("Ciyx6enu riaacauk PC", 6poj 11 ox 7. dpedpyapa 2020);
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Ilpunoz 2 — Ilpumep 0obpe npakce anzasricosara 0odas.baua y

oonacmu ungopmayuone de3deonHocmu

KonrTekcer

JaBno mpenysehe ,,ITyreBu Cpouje* (mame JIITIIC) obaBiba maenaTHOCT ynpaBibamka AP)KaBHAM
MyTeBHMa, Kao JEJIATHOCT OJi OIIITeT HMHTEepeca, Koja oOyxBaTa: KopHIIheme Ip>KaBHOT MyTa
(opranm3oBame M KOHTpOJA HAIUIaTe HAKHAJAE 3a yNoTpeOy Ip)KaBHOT IIyTa, BPUICHE jaBHUX
opnamhema M CJ.), 3aIlITHTA APKABHOT IyTa; BPIICHE MHBECTUTOPCKE (DYHKIMje HA M3TPalibu U
PEKOHCTPYKIIM]H JP>KaBHOT IyTa; OPraHM30Bamkbe W 00aB/bambe CTPYYHHX IOCIOBAa Ha H3TPAIIHH,
PEKOHCTPYKIHM]H, OJpKaBamby M  3alITUTH JAP)KaBHOT IyTa; YCTYName pajoBa Ha OJpKaBamby
JPKAaBHOT MyTa; OPraHMU30BakE CTPYYHOT HAA30pa HaJl U3TPAHOM, PEKOHCTPYKIIA]OM, OJIpIKaBaAHhEM
U 3alITHTOM JAP>KaBHOT IIyTa; IUIAHWpAEmE H3TPalibe, PEKOHCTPYKIHjE, OJpKaBambe M 3allTHTa
JPKaBHOT IyTa; O3HAYABAHkE JPXKABHOT MyTa U BOHCHE CBHUJICHIIM]C O JIPKAaBHUM ITYyTEBHMa M O
caoOpahajHo - TEXHHYKKM TOJalMMa 3a Te yTeBe, Kao M ylpaBibame caoOpahajeM n opraHu30Bame
1 o0aBJbame Opojara BO3MIIA HA JIP)KABHOM ITYTY.

3a Te mocnoBe yrnoTpedsbaBajy ce:

1. WudopmannoHu CUCTEM HaIjiaTe mMyTapuHe,;

2. TlocnoBuu wmHpopMmarmonu cucreM npexyzeha Hermes-MEGA (punancujcka ciayxo0a,
apxuBa U MHCAPHHIIA);

3. Hudopmanumonu cucteM Be3aH 3a 0a3e momartaka npeayseha (6a3e momaraka o myTeBuMa,
0a3e nogataka o caoopahajy, reorpadceko-unpopmanuonu cucrem ['MC);

4. VudopmanuoHu cUCTeM 3a Haa30p npaheme u ynpasibame caodbpahajem (UTC cuctem);

5. HHubopmarronu cucteM 3a KOHTPOJIY U YIIPaBJbakhe Hallajakha CIICKTPUIHOM CHEPTHjOM -
TenemMeHauMeHT,

6. Kao u apyru undopmanuonu cuctemu nomyt meji, Bed, VPN cepsepa uta.

JIITIC je cyoueno ca pactyhum 6pojem cajoep mpeTHH U MOTpedoM 3a 00JHOM 3aITHUTOM CBOJUX
nHpopMannonux cuctema. OTydeHo je J1a ce aHTaxYy]y JBa CIelHjaIn30BaHa J00aBjbada yciayra y
obnacti MH(pOpMaImoHe 0e30€HOCTH: jelaH 32 aHTHMBHPYCHY 3aIITHTY KOPUCHUYKUX pavyyHapa U
MEJJl cepBepa, W APYTH 3a MOHHTOPUHT M HAA30p HAJl YKYMHOM HMH(POPMAIMOHOM 3allITHTOM
WH(POPMAIIMOHE UMOBHHE.

Hepunucame npodaema
e Vuyecrane cajoep npeTme, ykJbydyjyhu ManBep v GUILKHT Hamaje, yrpoxasaie cy 0e30e1HocT
KOPUCHUYKUX padyyHapa 1 MejJlI cepBepa.
e Henocrarak 1LEeHTpalM30BaHOI MOHUTOPMHIA M HAaJA30pa OTEXaBao je Op3y HeTeKuujy M
pearoBame Ha UHIIUJICHTE.
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UHDPACTPYKTYPA  fromn @

) @ — | Wentutet

Annukanpje

Cnuka Opoj 12. HUudopmanmona 6e3dennocT npeayseha

Pememe
AHra)xoBame J1Ba CIlelHjaln30BaHa 1o0aBbadya yciayra:
1. JloGaBsbau aHTUBUPYCHE 3AIITHUTE:
e U3abpaH je nobaBspad ,,A* 300T BUXOBE CTPYYHOCTH y IPYXKamkby HAPEIHE aHTUBUPYCHE
3aIlITUTE.
e CrpoBoheme aHTHUBUpPYCHE 3allITUTE 3a CBE KOPMCHUYKE padyyHape U Mejil cepBepe,
pelloBHA aXKypUpama U CKEHHpamba.
2. Jlo6aBJbau MOHUTOPHHTA M HAI30pa:
e Uzabpan noGassbau ,b* 3a IeHTpanM30BaHM MOHHUTOPHUHI M HAA30p HaJA YKYIHOM
MH(POPMAIIMOHOM 3aILTUTOM.
e VBohemwe cucrema 3a getekiujy u npeseHuujy ynaga (IDS/IPS), npahewe akTuBHOCTH Y
peaTHOM BpeMEHY M pearoBame Ha WHITUICHTE.

NMnuiemenTanmja
e JlerasbHa aHaJIM3a OTpeba KOMIaHMje U 1epUHHUCAkE 3aXTeBa 3a 00a 100aBbaya.
e CmpoBoheme TeHnepa u n300p 100aBbaya HA OCHOBY BbBUXOBHUX pe(EpEeHIM U TEXHUUKHUX
MOTYhHOCTH.
e KoopanHucana UMIIEMEHTAIMja aHTUBUPYCHE 3aIlITUTE U MOHUTOPUHT CUCTEMA.
e (OO0yka 3aroClIeHUX U YCIOCTaBJbamke KaHasla 3a Op3y KOMYHUKaIUjy ca Jo0aBjbaunuMa.

Pesyararu
1. TloGospiiaHa aHTUBUPYCHA 3aIITHTA!
e (CwmameH 0Opoj 3apakennx ypehaja 3a 80%.
e [loBehana cBect kopucHHUKa O 0e30eqTHOCTH 3axBasjbyjyhul peIOBHUM axypupamUMa U

CKCHHpambUMa.

2. TloGoJspmiaH MOHUTOPUHT U HA/I30P:
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bpxa nmerekmuja m pearoBamke Ha TPETHE (CMakbEHO BpEME peakifje ca
HEKOJIMKO CaTH Ha HEKOJIMKO MUHYTA).

e [loGoJsbiIana BUJBUBOCT HAJl MPEKHUM aKTUBHOCTHMA U CMakbeH OpOj YCIICITHUX HAa/a.
e PejoBHa M3BemITaBama U aHaIM3a Moj1aTaka 0 0e30eIHOCHUM HHIIUACHTUMA.

3ak/pyuak

AHrakoBame JBa CIeIHjain30BaHa noOaBibada yciayra omoryhmmo je JIIIIC nma 3mauajuO
nmo6oJpia cBojy uHpopMamnuony Oe3bemHoct. OBa cTparerdja je Iokaszajga Ja KOMOWHOBame
CNELMjaTM30BaHNX pelleha MOXKE JIOBECTH JIO CBeoOyxXBaTHHMje M e(UKacHHje 3alITUTE
WH(POPMAIIMOHHUX CUCTEMA.

Kibyune Tauke 100pe npakce

e JacHa nedununmja morpeda: Ilpe aHraxkoBama a00aBshbada, KOMIAHHUja je TPEHU3HO

neduHKECaa CBOje MOTpede U 3axXTeBe.

o [laxspuB u3bop nob6aepaua: M3060p je Oa3upaH Ha TEXHHMYKUM MOTyhHOCTHMMa U

pedepenniama qo0aBsbava.

e Koopaunucana uMmiieMeHTanuja: MMmieMeHTauja je u3BplieHa y KoopJuHaIuju ca ooa

no0aBibaya, y3 KOHTUHYHPAaHY KOMYHUKAIH]y.

o KoHtuHyHnpana oOyka W TOJpIIKA: 3aloCIeHU Cy PEJOBHO OOydaBaHW, a TOJPIIKA je

obe36ehena 24/7.
e MoHUTOPHHT U aHainW3a pe3yirara: PemoBHo mpaheme pesynrara u npuiarohaBame
CTpaTervja Ha OCHOBY aHAJIM3€ M0/IaTaKa.

OBaj mpumep no00pe Mpakce HWIYCTPYyje KaKO KOMIIaHHja MOXKe e(pHUKaCHO KOPUCTUTH
CHeIHjaIn30BaHe yCIyre 3a moOoJblliamke CBOje MH(popMammoHe 0e30eTHOCTH. AHTaKOBAmkE JBA
nobaBsbaya yciayra 3a aHTHBUPYCHY 3aIITHTY W IEHTPAIM30BAaHH MOHHTOPUHT oMmoryhwio je na
3HAa4ajHO CMamu Opoj 0e30eTHOCHMX WHIMAEHaTa W Mo0oJbIIa YKYNHY Oe30€IHOCT CBOjUX
WH(POPMAIIMOHHUX CUCTEMA.



